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1 A SZABALYZAT CELJA

Az Informatikai Biztonsagi Szabalyzat célja mindazon rendszerszintli kdvetelmények, eléirdsok és
eljarasok, feladatok és tevékenységek meghatirozdsa és egységes, magas szintil szabdlyozasi keretbe
foglaldsa, melyek 4ltal a Nagyszentjanosi Koéz6s Onkorményzati Hivatal (a tovabbiakban: Hivatal)
informaciobiztonsdga, rendeltetésszeri &s biztonsdgos miikddése, tovabba a Hivatal 4ltal hasznalt
elektronikus informacids rendszerek (a tovébbiakban: EIR) sértetlensége és rendelkezésre allasa,
valamint a Hivatal altal kezelt adatok bizalmasséga, sértetlensége és rendelkezésre 4llasa folyamatosan
fenntarthaté modon megvaldsithatd, megérizhets, illetve tovabbfejleszthetd,

Célja emellett a vonatkozd jogszabdlyoknak, kiiléndsen az é4llami és Onkormanyzati szervek
elektronikus informaciobiztonsagarél szold 2013, évi L. tdrvényben (tovabbiakban: Ibtv), a
végrehajtasdra kiadott 41/2015. (VIL 15.) BM rendelet (tovabbiakban: Vhr,), valamint a 257/2016.
(VIIL 31)) Korm. rendeletben foglalt informdacidbiztonsagi kovetelményeknek valé megfelelés
biztositasa.

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) a fenti célok teljesiilése érdekében
rogziti a Hivatal elvart biztonsagi szintjének és az altala hasznalt EIR-ek biztonsdgi osztilyba
soroldsanak megfeleld adminisztrativ, fizikai és logikai védelmi intézkedésekkel kapcsolatos
kovetelmények teljesitésével Osszefliggd folyamatokat, eljarisokat, feladatokat és feleldsségeket.

A feladatok végrehajtdsa a 6. Az informacidbiztonsag szervezete cimi fejezetben meghatarozott
szerepkorokhoz kapesolodik, mely szerepkdrt betoltd személyek adatai, elérhetdségei az 1. szdmui
melldklet — Az mformacidbizionsde szerepldi dolkumentumban keriltek régzitésre.

2 ASZABALYZAT HATALYA

2.1 A szabalyzat személyi hatdlya

A szabalyzat személyi hatdlya kiterjed a Hivatal kOztisztviseldire, munkavallaléira, valamint azokra a
szemeélyekre, akil részt vesznek a Hivatalndl keletkez8, felhasznalt, feldolgozott, tarolt, illetve
tovabbitott adatok kezelésében.

Kiterjed tovabba mindazon, a Hivatallal munkavégzésre irdnyuld szerzédéses jogviszonyban lévé
személyekre, akik a Hivatal altal miikédtetett informatikai rendszerek kezelésében (lizemeltetésében,
karbantartisaban, javitasaban, illetve feliigyeletében) részt vesznek.

2.2 A szabdlyzat targyi hatdlya

A szabélyzat targyi hatalya kiterjed a Hivatalnal keletkezett és a Hivatal ltal kezelt informacidk teljes
életciklusukon 4t torténd kezelésével, védelmevel kapcsolatos eszkézokre és tevékenységekre, valamint
az informatikai rendszerben {izemeltetett valamennyi hardver és szoftver elemre, amely felhasznlja,
feldolgozza, felligyeli, ellendrzi, tarolja, tovabbitja a Hivatalnél keletkez6, illetve felhasznalt adatokat.
Kiterjed tovabba a Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik dokumentacidira.

2.3 A szabalyzat iddbeli hatalya

A szabalyzat kiadasa napjan lép hatéalyba és jelenlegi verzidja visszavondsig - vagy a kbvetkezé kiadasra
keriilé verzid hatalyba 1épéséig — hatalyos.
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3 A SZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA

Az IBSZ kiadéasa, Hivatalon beliili kihirdetése és rendelkezésre allasanak biztositdsa (megdrzése) a
Tegyzd feladata és felelSssége.

Az IBSZ személyi hatélya alé tartozok munka- illetve feladatkériiknek megfeleld mértékben kitelesek
az IBSZ tartalmat, a benne foglalt eldirdsokat, killéndsen a szamukra meghatarozott feladatokat és
felel0sségeket megismerni, s ezek tudomasul vételérdl nyilatkozatot tenni (2._szamu mellékiet —
Meoismerési nvilatkozat). A nyilatkozatok megdrzésérdl a Jegyzé koteles gondoskodni.

Az IBSZ feliilvizsgalatat és frissitését a kivetkezd gyakorisaggal kell elvégezni:

esemeények hidnyaban 1 év malva, vagy

informaciobiztonsaggal kapcsolatos jogszabalyi valtozasckat kvetden, vagy

az érinteft szervezetben, illetve a szerepkdrikben torténd jelentds valtozas esetén, vagy
1j elektronikus informéacids rendszer bevezetését, haszndlatba vételét megelézden, illetve
a védelmi intézkedésekben bekbvetkezett jelentSs technoldgial valtozdsokat kbvetGen.

Az IBSZ felillvizsgalatinak kezdeményezése, a felllvizsgdlat eredményeként esetlegesen keletkezett 4
vagy modositott szabalyozd kiaddsa, valamint a felllvizsgalat megtdrténtét igazold feljegyzés
megdrzése a Jegyzd feladata &s feleldssége.

Az IBSZ fellilvizsgalatira javaslatot tehet az informaciobiztonsagi felelds.

Az IBSZ feltilvizsgalatdt az informacidbiztonsigi felelds koteles végrehajtani és eredményét
dokumentaitan atadni a Jegyz® szdmaéra.

4 DOKUMENTUMVEDELEM

Az IBSZ és kapesolédé eljardsrendjei, mellékleted, elkészitendd és megdrzendd dokumentumai,
valamint az eléirt nyilvantartasok jogosulatlanok szdmira valé megismerhetdségik és
modosithatosdguk elleni védelmérdl a Hivatal elektronikus formdban torténd taroldsuls, illetve vezetésiik
esetén hozzaférés- és jogosultsigi rendszerrel védett tarterlileten torténd elhelyezéssel, illetve kizardlag
a Hivatal belsd halozatdn engedélyezett terjesztéssel, papir alapon a Hivatal iratkezelésre vonatkozo
eldirasai alapjin gondoskodik.

Az IBSZ-ben el6irt nyilvantartasok clektronikus, illetve papir alapi dokumentumban egyarint
vezethetSk a Jegyzd erre vonatkozd dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre allasat, valtozas
esetén kinyomtatott masodpéldanyinak az iratkezelési szabdlyoknak megfelelé helyi térolasaval. A
dokumentum 1j verzidjanak készit6je kiteles azt, illetve annak nyomtathatd, elektronikus példanyat a
Tegyzd rendelkezésére bocsitani, aki gondoskodik az aktudlisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozo eldirdsainak meglelel modon térténé kezelésérél és megbrzésérdl,

5 ALTALANOS ADAT- ES INFORMACIOVEDELMI SZABALYOK

Az illetéktelen hozzaférés (megismerés, betekintés) elleni védelem biztositasa céljabol a személyes
adatot tartaimazd adathordozok, dokumentumok biztonsagos kezelésérél minden hivatali munkavallalé
a ,,Tiszta asztal, tiszta képerny§”-elv alkalmazasival kiteles gondoskodni.

Az tgyfelek, illetve latogatok Altal lathatod teriileten az lgyintézés idGtartama alatt a papir alapu
adathordozok kezelése sordn kizarélag az aktualis ligyhéz sziikséges iratok lehetnek eldl (pl.: az
irdasztalon}, az elektronikug dokumentumok, valamint a Hivatal altal hasznalt FIR-ekben kezelt adatok
esetében kizarélag az aktudlis lgyintézéshez sziikséges alkalmazasok, programablakok lehetnek
megnyitva a képerny6n.
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Az ligyintézeés, illetve a munkavégzés befejezését kivetden minden iratot az eredeti tarolasi helyére kell
visszahelyezni, illetve a mar nem sziikséges alkalmazasokat, programablakokat be kell zarni.

Fenti szabalyok a ralatdsvédelem helyszini kialakitasatol fiiggetlentl kotelezden betartandok!

6 AZ INFORMACIOBIZTONSAG SZERVEZETE

A Hivatalban az informacidbiztonsdg szervezete az alabbi szerepkordk és felel@sségi szintek szerint
kertiilt kialakitasra:

Felel6sségi szint Szerepkir

Vezetbi altaldnos felelésség, benne koordinicids, | Jegyzd
kommunikacids felelsség (Hivatal és hatdsag,
Hivatal és informacidbiztonsigi felelds kdzott)

Informacidbiztonsagi tevékenységek tervezéséért, | Informacidbiztonsagi felelGs
menedzseléseért valo felelGsség

Informatikai rendszerelemek mikddési, | IT lizemeltetd
lizemeltetési feleldssége

Informécidbiztonsdgi  szabdlyok &s  clGirdsok | Jelen szabdlyzat személyl hatélya al
betartasa tartozdk {(a Hivatal munkavéllaldi, a
Hivatallal munkavégzésre iranyuld
szerzddéses jogviszonyban 1évdk)

7 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT
FELELOS SZEMELY

Az informaciobiztonsagi felelds megbizasa, kinevezése, illetve szikség esetén megbizdsanak
visszavonasa, dokumentalasa, tovabba hatdsagi bejelentése a Jegyz6 feladata és feleldssége.

A megbizott informéciobiztonsagi felelds adatai az |, szamy meiléket — Az informacidbiztonsay
szerepldi delkumentumban keriilnek régzitésre.

8 BIZTONSAGI OSZTALYBA SOROLAS
8.1 A Hivatal altal hasznalt EIR-ek biztonsagi besorolasa

Az Ibtv. alkalmazisaban egy elektronikus informacios rendszernek kell tekinteni adott adatgazda 4ltal,
adott cél érdekében az adatok, informaciok kezelésére haszndlt eszkdzik (kbmyezeti infrastruktira,
hardver, halézat és adathordozok), eljardsok (szabdlyozas, szoftver és kapesolddo folyamatok), valamint
az ezekel kezeld személyek egylittesét.

A Hivatal az 4ltala hasznalt EIR-ek biztonségi osztilyba sorolasat a 10. Az elektronikus informacids
rendszerek nvilvantartasa fejezetben eléirt nyilvantartdsban jeldli.

8.2 A Hivatal szervezetének biztonsagi besorolisa

A Hivatal elvart biztonsagi szintjét az Ibtv. és a Vhr. elOirdsai alapjan az informéciobiztonsagi felelGs
allapitja meg ¢és a Jegyzé az IBSZ (jelen szabalyzat) kiadaséval hagyja jova.

Az Ibtv. és a Vhr. eldirasai alapjan a Hivatal, mint szervezet elvart biztonségi szintje: 3

A biztonsigi szintbe sorolds indokldsa:

7/64 oldal




Nagyszentjdnosi K&zds Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

A Hivatal szalfeiadatait tdimogaté elektronilus informacios rendszert hasznal, de nem lizemelteti azt,
tovabba kbzponti {izemeltetésli és tdbb szervezetre érvényes biztonsdgi megoldasokkal védett
etektronikus informacids rendszerek felhaszndléja, illetve feladatai tAmogatdséra mas kiilsé szolgéltatot
is igénybe vesz.

9 CSELEKVESI TERV

A Hivatal a megvaldsitandd biztonsagi intézkedéseket és azok megvaldsitdsdnak sorrendjét az elvart
biztonsagi szint elérése céljabol cselekvési tervben hatirozza meg. A terv elkészitésében kzremiikddik
az informécidbiztonsagi felelds.

A terv jovahagyasa, a feliigyeleti hatésag szédmara torténé megkiildése, valamint végrehajtisanak
elrendelése a Jegyz6 feladata és feleléssége.

A tervben foglalt feladatok végrehajtisdban kételes minden érintett hivatali munkavéllald és az IT
lizemeltetd kézremilikddni, A tervben foglaltak végrehajiasat az informaciobiztonsagi felelds kbteles —
a tervben megallapftott mérf6ldkdvekhez, hatarid6khdz igazodva — szilikség szerint a Hivatal
munkavallaloi, az IT tizemeltetd, illetve az egyéb kdzremiikddék (pl.: szerzddéses szolgaltatd partnerelk)
bevonasdval ellendrizni, s annak eredményérél a Jegyzét tdjékoztatni, indokolt esetben a terv
felillvizsgalatat, modositasat kezdeményezni, tovabbd abban kbézremiikédni.

10 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

A Hivatal az altala hasznalt EIR-ekr6l jelen szabalyzat 3. szamu melléklet - Az elektronikus informacios
rendszerek  nvilvantartdsa mellékletében foglalt tartalommal naprakész nyilvantartast vezet. A
nyilvantartds vezetése, aktualizdlsa és megdrzése a Jegyzd feladata és feleldssége, kitOltéséhez az
informaciébizionsagi felel8s és az IT {lizemeltetd szakmai, moédszertani tAmogatast biztosit, illetve
javaslatot tehet.

11 AZ ELEKTRONIKUS [NFORMACIOBIZTONSAGGAL KAPCSOLATOS
ENGEDELYEZESI ELJARAS

A Jegyzl jogosult ¢és kdteles a Hivatal hataskérébe tartozd - jelen IBSZ-ben engedélyezéshez kotott —
minden informéciobiztonsaggal kapesolatos tevékenységgel, intézkedéssel kapesolatban a sziikséges
engedélyezési eljirdst lefolytatni, kiiléndsen az aldbbiak esetében:

a) az irnyitasa ald tarfozd munkavillalék munkavégzéséhez szikséges infokommunikéicids
eszkOz0k biztositasa;

b) ahasznalt, illetve hasznilandd, Uj rendszerek és azokhoz sziikséges jogosultsagok, hozzaférések
beallitdsa (a kapcsolédd felhasznaldi fidkok 1étrehozdsa, modositasa, illetve torlése), illetve a
rendszer vagy rendszerelem konfigurdcidjanak modositasa;

¢} az elektronikus informacits rendszereknek helyt add létesitményekbe, helyiségekbe torténd
belépés;

d) informdcios rendszerelemek be- és kiszaliitasa;

e) az elektronikus informAcids rendszeren, illetve elemein karbantartds, javitds végrehajtisa, a
munkavégzés engedélyezése;

f) eleldronikus adathordozdk hasznalata;

g) tévoli, illetve vezeték nélkiili hozzaférések;

h) egylittimikédésen alapuld szamitastechnikai eszk6zdk haszndlata;

i) 14j elektronikus informacios rendszer bevezetése;

J)  Uj rendszerelem meglévd EIR-be illesztése;

ky elektronikus informécids rendszerének mas (helyi, illetve kiils6) elektronikus informdacids
rendszerekhez térténd kapesolddasa.
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Az g) - k) pontokban fentiekben felsorolt, informacidbiztonsagi engedélyezéshez kotoit 1j igény, illetve
valtozas jelzése az informaciobiztonsigi felelds felé a Jegyzo feladata és feleldssége.

Az informdcidbiztonsagi felelds feladata a valtozasra vonatkozdan rendelkezésre 4116 informacidk
alapjdn megvizsgalni ¢és értékelni a tervezett véltoztatds informdcidbiztonségra gyakorolt varhatd
hatdsat, lehetséges kockézatait, s ennek alapjan a vaéltoztatis — esetleg kiegészitd védelmi

intézkedésekkel torténd — jovahagyasara, illetdleg a véltoztatasi igény elutasitdsara javaslatot tenni a
Jegyz6 felé,

Az engedélyezési eljaras, valamint annak eredményét is tartalmazd dokumentécid (4, szamu melléklet
— Viltozdskezelési adatlap) megbrzésérdl a Jegyz6 kételes gondoskodni.

12 KOCKAZATELEMZES

A kockazatok elemzésének rendje, az azzal Gsszefliggd tevékenységek, feladatok ¢&s feleldsségek a
Hivatal Elektronikus informdcids rendszerek kockdzatelemzési és kockdzatkezelési eljdrdsrendjében
kertittek rdgzitésre.

13 RENDSZER ES SZOLGALTATASBESZERZES

A Hivatal sajéat hatdskorében nem szercz be olyan informatikai szolgaltatast vagy eszkoziket, valamint
nem vegez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Vhr.-ben meghatdrozott
védelmi kovetelmények teljesitési kitelezettségét vonnd maga utén,

A Vhr. eléirasai szerint a jellemzOen kis értékli, kereskedelmi forgalomban kaphatd, altaldban irodai
alkalmazdsok, szoftverek beszerzése, illetve azok a hardver beszerzések, amelyek jellemzéen a
tonkrement eszkdzok pdtlasa vagy az eszkdzpark addigiakkal azonos vagy hasonld eszkdzdkkel vald
bévitése céljabol torténnek, valamint a javitds, karbantartds céljara térténé beszerzések esetében az
érintett szervezet nem koteles alkalmazni a rendszer és szolgaltatisbeszerzésre meghatérozolt
kovetelményeket. Szintén ebbe a kérbe tartozik, azaz nem minGsiil fejlesztésnek a Vhr. szerint a

kereskedelmi forgalomban kaphat6 szoftverek beszerzése és frissitése.

A Hivatal informatikai rendszerének miikédtetéséhez és biztonsigos lizemeltetéséhez kapesolédd
szolgéltatdsok (pl.: internet kapcsolat, informatikai eszkézdk tzemeltetése, karbantartisa, stb.)
beszerzése soran a Jegyzé kiteles gondoskodni arrdl, hogy a szolgaltatasi szerz6dés tartalma, illetve a
szolgdltatas nyujtasa Gsszhangban legyen a Hivatal altal elvart informaciobiztonsédgi kovetelményekkel
(ldsd: 16.2 A Hivatallal szerzddéses jogviszonyban allo (kiilsd) szervezelre vonatkozd kévetelménvek).

14 UZLETMENET- ((GYMENET-) FOLYTONOSSAG TERVEZESE

A Hivatal altal hasznalt EIR-ck rendelkezésre dllasdnak, valamint az EIR-ekben tarolt, illetve kezelt
adatok sértetlenségének és rendelkezésre 4llasdnak megdrzése érdekében a Hivatal az aldbbi, megel8z6
védelmi intézkedéseket teszi:

» gondoskodik a mikddésehez sziikséges helyben térolt adatok, informdcidk megfelels és
rendszeres biztonsdgi mentéserél a [4.4 Az efektronikus informacios rendszer mentésel
fejezetben meghatarozottak szerint;

e megvédi a mentett informacidk bizalmassagat, sértetlenségét és rendelkezésre allasat; ennek
érdekében a mentési adathordozék tarolasara els6dleges és mésodlagos tarolasi helyszint jelsl
ki, tovabba kialakitja a mentési adathordozék biztonsdgos tarolasinak feltételeit (pl.: zérhatd
lemezszekrény vagy pancélszekrény, elektronikus védelemmel ellatott helyiség, stb.);

» pondoskodik az informatikai eszkdz6k rendszeres karbantartasarol, sziikség szerinti javitasardl;

* a kies§ informatikai eréforrasok (pl.: hardvereszkézok) potlasardl szilkség esetén rendkiviili
beszerzéssel gondoskodik;
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¢ a miikddése, a hivatali ligymenet folvamatossdganak biztositdsa érdekében a munkavégzeshez
szlikséges informatikai eréforrasok kiesésére vonatkozdan tervet készit, amely tartalmazza az
érintett EIR-cket, az alapfeladatokat és funkcidkat, a problémakezeléshez szikséges azonnali
intézkedéseket, valamint a helyreallitasi idé fliggvényében sziikséges helyettesits eljarasokat, a
helyredllitdshoz szlikséges erfforrasokat, feladatokat, az intézkedések végrehajtasaért felelds
szerepkordket, feladataikat, tovabbid a normal mikddési folyamathoz torténd visszatérés
felicteleit.

14.1 TUzletmenet-folytonossagi terv informatikai eréforras kiesésekre

Az iizletmenet-folytonossagi terv szabalyozza a Hivatal ipymenetéhez tartozd folyamatait veszélyeztetd
informatikai eréforrds kiesésekkel kapcsolatos hibak vagy egyéb események esetén megteendd
intézkedéseket, tgymint:

e az azonnali intézkedéseket;
a hivatali folyamatok, az ligymenet folyamatossiganak (sziikség esetén) alternativ modon
16rténo biztositdsat célzo helyettesitd eljarasokat;

o anormdl miikddési folyamathoz vald visszatéressel kapesolatos feladatokat.

A Hivatal az {izletmenet-folytonossagi tervben hatarozza meg és régziti az igymenete, illetve folyamatai
informatikai szolgéltatdsoktol valdé fiiggdsége alapjan az 4ltala hasznalt rendszerekkel szemben
tamasztott rendelkezésre alldsi és visszaallitisi kbvetelményeket (mennyi ideig tudjak az adott rendszert
nélkiilézni), valamint az informatikai tamogatds nélkiili id6szakra helyettesitd eljrdsok bevezetésének
szlikségességét, tovabbd az azok alkalmazasdhoz biztositando feltételeket (6. szamd meligkist -
Uzletmenes-folytonossagi tery informatikai erdforras kiesésekre).

Az lizletmenet-folytonossagi tervben nem szerepelnek azon EIR-¢k, illetve rendszerelemeik, amelyek a
Hivatal 4ltal elfogadhaté kiesési, illetve helyreallitasi idén bellil potolhatdk.

Az informatikai eréforrdsok kiesésére vonatkozo tzletmenet-folytonossagi terv kiaddsa (hatilyba
1éptetése), az érintettekkel térténd megismertetése, a végrehajtasaban érintettek szamdara hozzaférhetd
helyen, nyomtatott formaban térténd tarolasanak biztositasa, tovabbd rendszeres, illetve sziikség szerinti
felilvizsgalatanak elrendelése a Jegyzd feladata és felel@ssége.

A ferv szakmai tartalmanak ellenérzése, jovahagyasa és feliilvizsgalata az informacidbiztonsagi felelds
feladata. Az lizletmenet-folytonosséagi terv clkészitésében, végrehajtdséban, rendszeres tesztelésében és
fellilvizsgalatiban feladatellatasa keretében részt vesz, illetve kdzremiikddik az IT {izemeltetd.

Az IT tizemeltetd feladata gondoskodni arrdl, hogy minden, a tervben szerepld rendszer &s eréforras
vonatkozéasaban rendelkezésre alljanak azok a dokumentalt eljardsok, amelyek alapjan a helyreatlitas
elvégezhetd.

Az IT tizemeltetd feladata a visszadllitasi eljarasok dokumentalt tesztelése, valamint valtozas esetén a
mentési rend aktualizdldsa a 14,4 Az elekbronikus informacios rendszer menidsei fejezetben eldirtak
szerint az alabbi rendszerességgel:

e {ij EIR bevezetése soran;

e 2 mentési eljarasrendet érintd valtozas esetén (pl.: mentend$ informaciok korének vagy a
mentési gyakorisignak a valtozisa);

o az alkalmazott mentési technoldgia valtozasa eselén;

s arendelkezésre allasi és visszaallitasi kbvetelmények véltozdsakor;

s a7 el6zd pontokban felsorolt valtozasok hidnyaban évente legalibb egy alkalommal.

14.2 Uzletmenet-folytonossagra vonatkozo eljaras

14.2,1 Esemény felismerése, jelzése

Amennyiben olyan esemény kévetkezik be, amely a Hivatal munkavégzéshez sziikséges informatikai
eszkozdket, illetve rendszereit részben vagy teljesen mikddésképtelenné teszi, a Jegyz5t haladéktalanul

10/64 oldal




Nagyszentjanosi Kozos Onkorményzati Hivatal
Informatikai Biztonsagi Szabdlyzata

értesiteni kell. Az drtesités az eseményt észleld munkavallalé vagy IT lizemeltetd feladata és
kotelessége.

14.2.2 Dontés az erbforrds kiesés kezelésének médjarol

A Jegyzd — sziikség szerint az IT UzemeltetSvel, kozponti vagy kiils6 szolgaltatds esetén annak
lizemeltetési  kapcsolattartojaval, illetve az informaciobiztonsagi feleléssel konzultdlva — a
bekdvetkezett  erdforras-kieséses Allapot  kériilményeirdl és  hatdsairdl, az erdforrds-kiesés
megsziintetésére vonatkozd intézkedések végrehajtasanak becsiilt idétartamérdl (helyreallitasi idé)
rendelkezésre 4ll6 informéaciok mérlegelését kdvetden ddnt az esemény kezelési modjardl, amely lehet:

o kisebb hatast, az informatikai eréforrasok szik korvét érinté vagy vérhatéan rovid ideji
eréforras-kiesés esetén (pl.: olyan hibajelenség el6forduldsakor, amely helyben — esetleg tavoli
segitségnyljtas igénybe vételével — kezelhetd, mint példaul egy eszkdz Gjrainditdsa) a sziikséges
intézkedés megtételénel;

e az informatikai eréforrasok széles korét vagy egészét érint6 (vészhelyzet) esetén az fizletmenet-
folytonossdgi tervben szerepld helyettesitd cljarasok, illetve helyreallitd tevékenységek
végrehajtasanak elrendelése.

Amennyiben a bekdvetkezett esemény kapesan, illetve a probléma kezelése sordn megéllapithaté, hogy
a Hivatal altal hasznalt EIR-ekben kezelt, tarolt vagy feldolgozott adatok bizalmassiga, sértetlensége
vagy rendelkezésre allasa megsériilt, gy a Jegyzd koteles a 13, A biztonsdgl eseménvek kezelése
fejezetben foglaltak szerint eljarni.

14.2.3 Vészhelyzet elhdritasa, visszatérés a normal miikédési folyamathoz

A helyzet kezelésérél hozott déntésnek megfelelden a helyredllitasban kompetens (pl.: IT iizemeltets)
vegrehajtja a szlkséges intézkedést, majd annak eredményérél tajékoztatia a Jegyzét, illetve az
informéacidbiztonsagi felelGst.

A Jegyz6 az tzletmenet-folytonossigi tervben foglalt, az eréforras kiesés sikeres megsziintetésére
vonatkozd feltételek fennalldsa esetén rendelheti el a normél miikddési folyamathoz trténd visszatérést,
s tdjékoztatja errdl az érintett személyeket.

14.3 A folyamatos miikédésre felkészitd képzés

Az Uzletmenet-folytonossagi  terv végrehajtasdhoz  kapcesolddéd  feladatokat minden, a  terv
végrehajtasaban érintett személlyel dokumentalt médon meg kell ismertetni, A szitkséges képzési forma
kivélasztasa, a képzés megszervezése, valamint a tervezett képzés tartalmardl, lebonyolitasardl az
informacidbiztonsdgi felelds tdjékoztatdsa a Jegyzd feladata és felel@ssége. A képzés szakmai
tartalmdnak megfelelGségét a tajékoztatds alapjén az informécidbiztonségi felel8s ellendrzi, illetve
hagyija jova.

Az lizletmenet-folytonossaghoz kapesolddo tovabbi eldirasok, dokumentumok:

o 3, szamu melléklet - Az elekironikus informacios rendszerek mentése.
o 6. szamd melléklet — Uzletmenet-folvtonossaei terv informatikai erdfomras kiesésekre,

rr

Az lizletmenet-folytonossdgot érinté elbirdsok dokumentalt felilvizsgélatat az informacidbiztonsagi
felelds évente kételes elvégezni, s ennek eredményér6l a Jegyzét tjékoztatni.

14.4 Az elektronikus inform4cios rendszer mentései
A biztonsdgi mentések konfiguraldsa és rendszeres végrehajtdsa a dokumentalt mentési rend alapjan (3,

szamu melléklel — Az elektronikus informacios rendszerck mentése) az IT iizemeltetd feladata &s
feleldssége. A rendszeres biztonsdgi mentésekre vonatkozé informacidkat (mentendé adatok kore,

meliélklet — Az elektronikus informacids rendszerek mentése dokumentum tartalmazza.
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Az eseti biztonsagi mentések, valamint a helyredllitdsi, illetve tesztelési céli visszatbltések
végrehajtasard] az IT lizemeltets kbteles a szintén az 3, szami mellSklel -- Az elekironikus mformuicios
rendszerek mentése dokumentumban meghatérozott mentési napld tartalommal nyilvantartast vezetni.

14.5 Az elektronikus informacios rendszer helyreallitasa és jrainditisa

Amennyiben a Hivatal altal hasznalt EIR-eket, rendszerelemeiket érintd hiba vagy biztonsagi esemény
kezelése biztonsdgi mentésbbl torténd helyredllitdsi, illetve wjrainditasi tevékenységet igényel, azok
végrehajtasa az IT lizemeltetd feladata és felelGssége. Kivételt képezhet ez aldl a kisebb — nem
kiszolgald szintli - Gjrainditdsi feladatok végrehajtasa (pl.: munkadllomés esetén), melyet — sziikség
szerint az I'T tzemeltetd szakmai tamogatdsa mellett — az eszkGz hasznélatara feljogositott hivatali
munkavdallald is végrehajthat.

15 A BIZTONSAGI ESEMENYEK KEZELESE

A Hivatal annak érdekében, hogy a biztonsagi események altal okozhatd kir minimalis legyen, az
informacidbiztonsagi incidensek tervezett kezelésére jelen f6 fejezetben meghatérozott eljardsrendet
lépteti életbe.

15.1 A biztonsagi események figyelése

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezd munkatirsak és a Hivatallal egyéb
munkavégzésre irdnyuld jogviszonyban 4ll6 személyek egyarant kotelesek hibas miikodés vagy
rendellenes esemény észlelése esetén jelezni. A jelzés formajatsl és tartalmatol fliggben az esemény a
kezelése soran kiilonbozd eszkalacios szinteken keriilhet dokumentalasra. Elektronikus (pl.: e-mail)
jelzés esetén az észleld, egyéb esetekben az IT lizemeltetd, hatosdgi bejelentést igényld biztonsagi
esemény kapesan az informaciobiztonsagi felelds altal.

152 A biztonsagi események jelentése

A Hivatal ltal hasznalt FIR-ck barmely rendszerelemének, hardver- illetve szoftver komponenseinek
rendellenes vagy hibas miikodésérsl, milkddési zavarairdl vagy hibajelzéseir6l lehetdség szerint
elektronikus forméban (e-mail) — vagy ha az nem mikddik, akkor telefonon keresztiil — minden
munkavallalé kételes tjékoztatni az IT lizemeltet6t, aki biztonsagi incidens gyanujanak felmertlésekor
kételes haladéktalanul tijékoziaini az informacidbiztonsagi felelfst ¢és a Jegyzt.

Amennyiben a Hivatal 4ltal hasznalt EIR-ek barmely cleme vonatkozésaban egyértelmiien azonosithatd
biztonsdgi esemény kévetkezik be vagy annak gyanuja felmerdl (pl.: sériil a bizalmassag, indokolatlan
adatmodositas lathaté vagy nem all rendelkezésre valamely rendszerclem), elektronikus forméban (e-
mail) — vagy ha ez nem miikddik, akkor telefonon keresztill — haladéktalanul tdjékoztatni kell az
informacidbiztonsagi feleldst, aki javasiatot tesz a Jegyzd szdmara az incidens kezelési médjara, illetve
a 13,4 Biztonsdol cseménvkeselési terv alapjan bejelentési kotelezettség korébe tartozd biztonsagi
eseményt jelenti az Ibtv.-ben meghatdrozott eseménykezeld felé. Ebben az esetben fenti eszkalaciés
rendbdl az IT {izemeltetd kihagyhato.

Az informdcidbiztonsigi felelds a bejelentett biztonsigi cseményeket figyelemmel kiséri &s
dokumentalja.

15.3 Segitségnyajtas a biztonsagi események kezeléséhez
A biztonsagi incidens kezelésének tamogatdsat a 13,4 Biztonsdgi eseménykezeldsi tery fejezetben

meghatarozottak szerint, feladat- illetve felelésségi korének megfelelden az IT tizemeltetd, illetve az
informicidbiztonsagi felelds végzi.

12/64 oldal




Nagyszentjdnosi Koézés Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

15.4 Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének eléfeltétele azok felismerése, amelynek érdekében a Hivatal
minden munkavallaléja, illetve az éltala hasznalt EIR-ckhez hozzaféréssel rendelkezd, a Hivatallal
egy¢éb munkavégzésre irdnyuld jogviszonyban 4ll6 személy koteles a tapasztalt rendellenességeket a
3.2 A biztonsagl események jelentése fejezetben meghatdrozott eszkalacios rend szerint jelezni.

Amennyiben a bekdvetkezett esemény hatdsdra a Hivatal 4ltal hasznalt EIR-ek, illetve a benniik kezelt
adatok, tovabba azok helyben tarolt bemeneti vagy kimeneti informacidinak bizalmassiga, sértetlensége
vagy rendelkezésre dllasa sériil vagy sériilhetett, akkor azt minden esetben biztonsagi eseményként kell
kezelni.

Az adott esemény biztonsagi eseménnyé mindsitését kérdéses esetben, illetve annak kiértékelése sordn
az informacidbiztonsagi felelds tAmogatja, illetve végzi el az eset dsszes koriilményérdl rendelkezésre
allé informaciok alapjan.

A biztonsigi esemény értékeléséhez, kivizsgilasdhoz, illetve bejelentéséhez esctlegesen szilkséges
tovabbi informéciok (pl.: log tajlok) begyiijtésében az IT iizemeltetd koteles kdzremilkddni.

A Hivatal altal hasznalt FIR-ek bizalmassagét, sértetlenségét, illetve rendelkezésre allasat kozvetleniil
veszélyeztetd biztonsigi eseményt az informacidbiztonsdgi felelés koteles a jogszabalyban
meghatarozott eseménykezeld felé bejelenteni,

A biztonsagi esemény jellegétél ¢s varhatd hatdsaitél fliggéen a bekdvetkezett vagy okozhaté kar,
kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elhdritdsa, megsziintetése érdekében
az informacidbiztonsdgi felelGs altal javasolt és sziikséges, illetve a Jegyzd éltal meghatirozott
intézkedések végrehajtisaban minden érintett kdteles egyiittmiikédni.

Az informatikai er&forrdsok kiesésével jard esemény bekdvetkezése esetén a 14.2 Uzletmenet-
folvtonossagra_vonatkozo elidrds, virustdmadas esetén a 28.3 Kdrtékony kodok elleni védelem
fejezetben meghatarozott intézkedések alkalmazanddk.

Abiztonsagi esemény kezelésének lezdrasat kvetden sziikség esetén 11j megelézd védelmi intézkedések
bevezetcsevel kell a hasonlé incidensek jévGbeni eléfordulasanak kockazatét csékkenteni. A biztonségi
eseményrél rendelkezésre 4116 informdacidk vizsgalata alapjan az informaciobiztonsagi felelSs jogosult

az indokolt 1j, illetve meglévd védelmi intézkedések modositasara vonatkozo javaslat elkészitése, s a
Jegyzd szaméra t0rténd megldildése,

15.5 Képzés a biztonsagi események kezelésére

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd
személyek biztonsagi események kezelésével kapesolatos képzése a rendszeres éves biztonsagi képzés
reészekent, a | 7.4 Szerepkdr vagy feladat alapd bizionsaui képzés fejezetben meghatdrozottak szerint
torténik.

16 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY-BIZTONSAG
16.1 Személybiztonsagi feltételek

A munkakdri alkalmassdg jogszabilyban meghatirozott vizsgalata, illetve az ezzel kapesolatos
feladatok elvégzése, igymint az adott hivatali munkakdr betditéséhez szitkséges iskolai végzettsée,
szakképzettség, szakképesités, illetve gyakorlati idé meglétének, valamint — amennyiben indokolt —
cgeszscgi s pszichikai alkalmassdgra vonatkozd vizsgélatrél sz616 igazolasok ellenérzése a munkaltatoi
jogkdrt gyakorlé vezetd, azaz a Jegyzd feladata és feleléssége.

A Hivatal nemzetbiztonsagi ellendrzés hatdlya ala tartozd munka- illetve feladatkdrrel nem rendelkezik.
A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezd munkatirsak biztonségi szempontbél
azonos kovetelményeknek kell, hogy megfeleljenck. Esetikben a munkakéri alkalmassagi
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kévetelményeknek torténd megfelelés, a munkavégzésiikre vonatkozo hivatali eldirdsok, szabalyozok,
iHletve eljarasrendek megismerése és maradéktalan betartdsa, valamint a titoktartasi nyilatkozatban
vallalt felelGsségiik képezik a biztonsagi besoroldsuknak megfelelé kbielezettségek alapjat, az ezzel
kapcsolatos garancidlis feltételeket. Ennek megfelelden a Hivatal informatikai rendszereihez, illetve
kezelt adataihoz trténd hozzaférés biztositdsa, a tényleges munkavégzés megkezdése elStt kotelesek a
tevékenységliket érinté elbirdsok, szabalyozdk, illetve eljardsrendek megismerésével és betartdsaval
kapcsolatos felelGsséglikrdl, valamint titoktartasi kotelezettségiikr6l nyilatkozatot tenni (1. szamuy

melldklet — Titoktartasi nyvilatkozal).

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban allo személyek (pl.: lizemeltetési, karbantartasi
vagy egyéb, informécidbiztonsaggal kapcsolatos szolgaltatast végzok) esetében a Jegyzd feladata és
feleldssége a tevékenység alapjat képezd jogviszonyt megalapozd szerzddés, megallapodis megkdtése
soran fenti kotelezettségeket érvényesiteni. A Hivatal informatikai rendszereihez, illetve kezelt
adataihoz térténé hozzaférés biztositdsa, a tényleges munkavégzés megkezdése elbtt az e kbrbe tartozd
személyek kotelesck a tevékenységlket érint6  elSirasok, szabdlyozdk, illetve eljarasrendek
megismerésével és betartdsaval kapesolatos feleldsséglikrdl (szerzddésben foglalva, annak aléfrdsaval),
valamint titoktartdsi kételezettséglikr6l a [ 1. szamu melickler — Tieoktartasi nvilatkozat szerinti
nyilatkozatot tenni. A vonatkozd belsé eldirdsoknak, szabalyozdknak a szerzédésben meghatarozott
feladatok 4ltal indokolt mértékben torténd megismertetése, tovabba a nyilatkozatok meglétének

cllendrzése és megbrzése a Jegyzé feladata és feleldssége.

16.2 A Hivatallal szerzddéses jogviszonyban All6 (Kkiils6) szervezetre vonatkozo kivetelmények

A Hivatallal szerzédéses jogviszonyban allo kiilsé szervezet (pl.; lizemeltetd, karbantartd, polgari jogi
szerz8dés alapjan a Hivatal szdmara feladatot végrehajtd vagy szolgaltatast nytijto) esetében a Jegyzd
feladata és felel6ssége gondoskodni arrél, hogy miniméalisan az aldbbi biztonsigi kévetelmény elemek
a szerzddésben eldirasra keriiljenek.

Minden informaciobiztonsagot érintd szerzGdésben régziteni kell mind a Hivatal, mind pedig a kiilsé,
szerz8dd fél részérdl legalabb egy-egy kizvetlen kapesolattartisra kijeldlt személyt, valamint annalk
elérhetdségeit (telefonszam, elektronikus levelezési cim) abbol a célbdl, hogy a szerz6dés idbtartama
alatt a szerzddés teljesitésével, az ellatott feladatokkal vagy a nytjtott szolgaltatasokkal dsszefliggsd
kommunikdcid, tovabba a biztonsdgi eseményekkel kapcsolatos jelzési kotelezettség teljesithetSsége
folyamatosan biztositott legyen. Kivételt képeznek ez alél azok a — jellemzden infokommunikéacios
szolgaltatasi — szerzddések (pl.: vonalas telefon vagy internet kapcsolat eléfizetés), amelyek teljesitése
sordn a szolgéltaté nem kap(hat) hozzaférést a Hivatal dltal hasznalt EIR-ekhez, illetve az altala kezelt
adatokhoz. Ezek esetében nem sziilkséges természetes személyhez kaiott kapesolattartéi informaciokat
biztositania a szolgaltatonak, elegendé a hibabejelentéshez altalanosan hasznalt kozponti
elérhetdségeinek szerepeltetése.

Abban az esetben, ha a szerz6dés teljesitése soran a kiilsd szerzodd fél, illetve az azt képviseld személy
a Hivatal altal hasznalt EIR-¢khez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel kell, hogy
rendefkezzen munkavégzésével kapcsolatban, akkor a szerzddésnek jelen, valamint a 16,1

e

Szemelvbiztonsdal feltéteick fejezeteiben eldirtak mellett tartalmaznia kell a kvetkezdket:

1. Szerzddd f2l kijelenti, hogy a Hivatal Informatikai Biztonsagi Szabalyzataban cl6ixt biztonsagi
kovetelményeket ¢és feladatokat megismerte ¢s a szerzddés teljesftése soran az abban
meghatdrozott szabalyok maradéktalan betartdsara kotelezettséget véllal.

2. Szerzddd fél kijelenti, hogy a szerzddés teljesitésében részt vevd személyek a feladatok magas
szakmai szinvonalon torténé ellatdsdhoz szilkséges iskolai végzettséggel, szakképzetiséggel,
szakképesitéssel, illetve szakmai gyakorlattal rendelkeznek, valamint biintetlen elééletiiek.

3. Szerz6dd fél vallalja, hogy a szerzddés teljesitésében részt vevék személyében bekovetkez6
valtozds esetén — ismert vagy tervezett valtozas esetén a személyi valtozast megel6zden
minimum 8 munkanappal, elére nem l4thatd valtozas esetén soron kivill, haladéktalanul —
t4jékoztatja a Hivatalt annak érdekében, hogy a sziikséges intézkedéseket, a hozzaférés-, illetve
jogosultsag beallitasokat idében meg tudja tenni.
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4. Szerz6d§ fel véllalja, hogy személyi valtozas esetén a Hivatal 4ltal az érintett személy szaméra
biztositott, személyhez kétdtten kiadott eszkézéket visszaszolgéltatja a Hivatal szdmaéra.

5. A szerzdd6 fél képviseletében a Hivatal szdmdra munkat végzd személyek kételesek barmely
altaluk észlelt vagy tudomdasukra jutott, a Hivatal 4ltal hasznalt elektronikus informécids
rendszert (EIR) vagy 4ltala kezelt adatot érintd biztonsagi incidensré]l haladéktalanul
tajekoztatni a Hivatal szerz&désben meghatdrozott kapcsolattartéjat. A tajékoztatas torténhet
szdban, telefonon, de minden ilyen esetben elvaras, hogy a szébeli thjékoztatdst észszerfl idén
beliil kbvetden frasban (pl.: elektronikus levélben) is kételes azt megtenni.

6. Szerzdd6 fél vallalja, hogy amennyiben hatdskérébe tartozik, aklkor a Hivatal 4ltal hasznalt EIR-
cket érint§ biztonsdgi események kezelésében, illetve a biztonsagi eseményt kivalté okok
megsziintetésében, szilkség szerint az 0j, megelézd védelmi intézkedések bevezetésében
kdzremikédik, illetve az ezekkel, valamint a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet (NBSZ NKI) vagy a feliigyeleti hat6sag (NEIH) 4ltal kiadott biztonségi
riasztdsokkal kapesolatban az informécidbiztonségi felelés 4ltal meghatérozott, a Hivatal altal
szamara jelzett feladatokat, tevékenységeket végrehajtja.

7. Szerz6dd €l tudomasul veszi, hogy a Hivatal kijelslt informécidbiztonsagi felelése jogosult a
biztonsagi kovetelmények teljesiilésével kapcsolatban tijékoztatast kérni. Ennek keretében
bekérheti a  kbvetelményeknek vald megfeleléség  aldtimasztiasahoz sziikséges, a
tevekenységével kapcsolatos adatot, illetve az elektronikus informéciés rendszerek biztonsiga
targyaban keletkezett valamennyi dokumentumot. Szerz6d6 fél az informacidbiztonsagi
felelossel kételes egylittmiikodni, az altala kért tdjékoztatdst, illetve informécikat szdméra a
szerzOdésben meghatarozott kapesolattartasi szabalyoknak megfeleléen megadni.

8. Szerz6dd fél véllalja, hogy legkésdbb a szerzédés zard idépontjaban a Hivatal szdméra
dokumentalt modon 4tadja az elektronikus informécids rendszerek biztonsiga tirgyiban a
szerzOdés teljesitése sordn keletkezett valamennyi dokumentumot és a Hivatal elektronikus
informaciés rendszereinek folyamatos miikddtetéséhez szilkséges minden informaciét (pl.:
hozziférési adatot).

Amennyiben a kills szerz0d6 £él a Hivatal szamara adatkezelést is végez, szerz8déses feltételként kell
szerepeltetni fentieken til a killsé szervezet Ibtv.-ben foglalt elSirdsoknak torténd megfelelési
kitelezettségét is.

Minden szerzédésnek tartalmaznia kell a nem megfeleld teljesitésre, a szandékos vagy vétlen
kéarokozasra, tovabba biintetSjogi feleldsségre vonatkozo eldirdsokat, A nem megfeleld teljesités esetén
a szankcionalas formdi az algbbiak lehetnek:

o szerzbdéses kitelezettség teljesitésére valo frasbeli felszolitas,
»  Kkotbér vagy pSnalé érvényesitése,
e szerzédés felmondasa.

Az informacidbiztonsagi felelés jogosult minden informéciobiztonsdgot érinté szerzédés tartalmanak
megismerésére és véleményezésére, valamint sziikség esetén tovabbi biztonsdgi targyl szerzddéses
feltételekre, garancialis elemekre vonatkozé javaslatot tenni a Jegyzd felé.

16.3 Eljaris a jogviszony megsziinésekor

A Hivatal 4ltal hasznalt EIR-ekhez hozzaféréssel rendelkezd hivatali munkatarsak munkaviszonyénak,
illetve a hasoni6 hozzaféréssel rendelkezd, a Hivatallal szerz3déses jogviszonyban allé kiilss szervezet
szerzédésének megsziinése esetén a Jegyzd feladata kezdeményezni a szémulra kiadott fizikai és logikai
hozzaférési jogosultsagok (az EIR-ekben beallitott hozzaféréseken kivill ilyenek, kiilondsen: a beléptetd
rendszer, riaszto, kulesfelvételi jog) visszavonasét (felfiiggesztését), valamint gondoskodni a kiadott, a
Hivatal tulajdonat képezé minden eszkdz (pl.: infokommunikiciés eszkdzok, belépdkartya, kulesok,
hitelesitési eszkdzbk, hozzaférési kodok, stb.) visszavételérdl hivatali munkavallalé esetében annak
munkavégzeés aloli felmentésének, killsd szerzddé fél esetében legkésébb a szerzddés lezarisinak

iddpontjaban.
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A jogviszony megsziinésének zard idbpontjat kdvetden a tdvozd munkatars felhasznaldi fidkjanak
végleges torlését a Jegyzd feladata és feleldssége kezdeményezni, amennyiben az ahhoz kapcsolodd
informacidkra sem jogszabalyi kotelezettségek teljesitése, sem pedig barmely folyamatban 1év6 hatdsagi
vizsgalat vagy eljéras, illetve biztonsagi események kivizsgalasa céljabdl nem lehet sziikség.

Hivatali munkatrs jogviszonydnak megsziinése (megsziintetése) esetén a Jegyzd kijeldli — és a
munkakdér atadas-atvételi folyamatha bevonja — azt a munkatirsat, aki a jogviszony megsziinéseét
kdvetben atveszi a kilép8 munkavallalo feladatait, tevékenységeit &s munkaadatait; valamint
gondoskodik a dokumentdlt munkakor, illetve feladat atadds-atvételi eljaras lefolytatdsarol a
munkavéallalé munkavégzés aloli felmentésének idSpontjat megeldzden, amellyel

» gondoskodik a jogviszonyt megsziinteté személynek a Hivatal 4ltal hasznalt EIR-ekkel, illetve
azok biztonsagaval kapcsolatos munkalkdri feladatainak folytatdélagosan térténd ellatasarol;

o pondoskodik a kilépd személy 4ltal kordbban hasznélt, kezelt EIR-ekhez és szervezeti
informéciékhoz valo hozzaférés folyamatossdginak biztositasardl;

s tovabbd amelynek sordn tajékoztatja a kilépdt az esetleg red vonatkozd, jogi Uton is
kikényszerithetd, a jogviszony megszlinése utan is fennalld kételezettségekrdl.

A jogviszony megszlinésérdl a Jegyz6 a helyben szokdsos médon tdjékoztatja a Hivatal érintett
munkavallaléit, illetve a szerzédésben meghatdrozott médon azon szerz8déses partnereit, amelyek
esetében a kilépd munkakéri feladatai a Hivatal érvényes szerzddéseinek teljesitését befolyasoljak (pl.:
kapesolattarté személyének megvaltozésa). Ertesiti tovabbé a kozponti iizemeltetésii EIR-ek ismert
kapcsolattartdit, amennyiben a kilépd személyhez kotédé magasabb szintl jogosultsagok (pl.: kiemelt
felhaszndld, tenant admin, sth.) megsziintetése, illetve azok megvaltoztatdsa, truhdzédsa az adott EIR
hozzaférési- és jogosultsagi rendszere, biztonsdgi beéllitdsai miatt ezt sziikségessé teszi (pl.: nincs
jogosultsaga a Hivatalnak az ezzel kapcsolatos konfiguraciot modositani).

A Hivatal altal hasznalt EIR-ben magasabb szint(t jogosultsidggal (privilegizalt hozzaféréssel)
rendelkezd, illetve informécidbiztonsiggal kapesolatos feladatot végzd kilépd személyrdl, valamint a
Hivatal 4ltal hasznalt EIR-ckhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre irdnyuld jogviszonyban 4ll6 személyek (pl.: izemeltetési, karbantartasi
vagy egyéb, informacidbiztonsiggal kapesolatos szolgaltatdst végz8k), illetve szervezetek szerzédéses
jogviszonyanak megszlinésérél a Jegyz$ feladata és felel@ssége tijékoztatni az informacidbizionsigi
felelst, a jogviszony megszinésének ismertté valasanak id6pontjdban vagy ahhoz képest észszerti id6n
beliit (pl.: szerzddés felbontasara vonatkozd dontés meghozatalat kovetben).

16.4 Az athelyezések, Ativanyitasok és kirendelések kezelése

Hivatali munkatars munkakorének vagy feladatainak megvéltozasa, illetve athelyezése, atiranyitasa
esetében az eléz6, a 10,3 Eljdras a_joeviszonv megszinésekor fejezetben foglaltakat az aldbbi
eltérésekkel kell alkalmazni:

Az 0j munka-, illetve feladatkdr 4ltal nem igényelt kordbbi, meglévé fizikai és logikai hozzaférések
megsziintetését, illetve az athelyezés miatt megvdltozott hozzaférési engedélyek modositasat vagy
megszintetését, tovabba az ahhoz nem sziikséges eszk6zok visszavételét kdvetéen a Jegyzd feladata
gondoskodni arrdl, hogy a hasznalandé, 0j rendszerek ¢s azokhoz szilkséges jogosultsagok,
hozzaférések beallitasa, valamint a kapcsolddd felhaszndléi fickok létrehozéasa, mddositasa, illetve
indokolt esetben t6riése megtdrténjen.

16.5 Fegyelmi intézkedések

A biztonsagi szabalyok sziandékos megsértéivel szemben a Hivatal fegyelmi eljardst indit. Ha felmeril
a lchetOsége annak, hogy a biztonsagi eseményt kivaltd ok szamitdégépes biincselekmény elkdvetéséhez
kétddik, abban az esetben a Hivatal jogi képvisel§je, valamint a Jegyzd jogosult biintetSjogi feljelentést
is tenni.

Amennyiben a biztonsagi szabalyokat nem a Hivatal személyi allomanyéba tartozdé személy sérti meg,
akkor a Jegyz6 a Hivatal jogi képvisel&jének bevondsédval megvizsgélja a jogi 1épések megtételének
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indokoltsdgat és megteszi a szilkséges intézkedéseket. A Hivatallal munkavégzésre iranyuld egyéb
jogviszonyban vagy szerzddéses kapcsolatban allé személy esetén a Jegyzd érvényesiti a vonatkozo
szerzddésben meghatarozott kovetkezményeket.

A fegyelmi, illetve hatésagi eljardsban felhaszndlni kivant evidencidk begyvlijtéséhez az
informéciobiztonsagi felelés szakmai irdnymutatdst, tdmogatdst biztosit, az IT {izemeltetd
kdzremuiikddik, megdrzésiikrdl a Jegyz6 koteles gondoskodni.

A biztonsagi szabdlyok megsértése esetén alkalmazott eljards, illetve intézkedések soran figyelembe
kell venni a 13, A biztonsiwi eseménvek kezelése fejezetben foglalt eléirdsokat is.

16.6 Viselkedési szabalyok az interneten

A Hivatal a munkatarsai szamara az informatikai eszkozoket &s eréforrdsokat, igy az internet elérését
szintén a hivatali munkavégzés céljara biztositja.

A hivatali internet hasznalata soran tilos

o a 27.11 Nvilvanosan elérhetd tartalom fejezetben meghatirozott weboldalak kivételével a
Hivatallal kapcsolatos informacidk nyilvanos internetes oldalakon vald illegélis kdzzétctele;

e g hivatali e-mail cim magincéld hasznalata, azzal térténd regisztracio nem a munkavégzéshez
kapcsolddd internetes szolgaltatisok (pl.: hirlevél, levelezd lista feliratkozas; webéaruhaz, stb.)
igénybevételéhez;

o fhjleserélé vagy chat szolgéltatds haszndlata, valamint a munkavégzéshez nem kapcsol6édd
let6ltések végrehajtasa.

A Jegyzd a munkavégzés altal indokolt esetben fenti szabédlyok betartdsa alél | 1. Az elektronikus
informiciobiztonsaggal kapesolatos engedélvezesi elidras fejezetben foglaltak szerint felmentést adhat.

Az engedély nélkiili tevékenységet végrehajtd, szabdlyszegd személy felelfsségre vondsira a 16,3
Fegvelmi intézkedések fejezetben meghatarozottak szerint a Jegyzd jogosult.

17 TUDATOSSAG ES KEPZES

17.1 Kapcsolattartds az elektronikus informaciobiztonsag jogszabalyban meghatarozott
szervezetrendszerével és az e célt szolgAld dgazati szervezetelkel

Az elektronikus informécidbiztonsdg jogszabdlyban meghatarozott szervezetrendszerével valo
kapcsolattartds — a Hivatal szamara az Ibtv.-ben, illetve kapcsoldédo rendeleteiben eléirt bejelentési és
adatszolgiltatasi kotelezettségek teljesitésének kivételével — elsddlegesen az informécidbiztonsagi
felelds feladata és felelssége. Ennek keretében a Nemzetbiztonsigi Szakszolgilat Nemzeti
Kibervédelmi Intézet (NBSZ NKI) 4ltal kiadott biztonsdgtudatositd, ismereiterjeszié és
oktatdéanyagokra felhivja a Hivatal munkatarsainak figyelmét, illetve szamukra elérhetévé teszi azokat
folyamatos oktatasuk, képzésiik elésegiiése érdekében, tovabbd jelzi az aktualis, a Hivatal 4ltal hasznalt
EIR-cket érintd fenyegetésekre, sebezhetGségekre és biztonsigi eseményekre vonatkozd legfrissebb
informéaciokat, az e szervezetek 4ltal kiadott biztonsdgi riasztdsokat a Hivatal, illetve az IT (izemeltetd

felé.

Az informaciobiztonsigi felels feladata emellett az informéciobiztonsiggal foglalkozd hazai, iHetve
nemzetkdzi szakmai ismeretek &s trendek, modszertani kutatdsok &s fejlesztések, valamint az
elektronikus informdacidbiztonsaggal kapcsolatos eljarasok, technikak és technologiak figyelemmel
kisérése, s a lehetdségek figgvényében gyakorlati alkalmazasuk elésegitése, tamogatasa.

17.2  Képzési eljarasrend

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezd munkatarsakat a munkavégzés megkezdése
elétt — az 1) munkavallalék lkezdeti képzésének részeként — az IBSZ tartalmara éplils, a
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munkavégzésilkhdz  kapott infokommunikacidés eszkozdk rendeltetésszerii  hasznalatara, az
informaciobiztonsdggal kapcsolatos el6irasok, szabdlyok betartdsara, valamint a biztonsdgi eseményelk
jelentési kotelezettségére vonatkozd feladataik és felel@sségeik megismertetését célzo, tovabba az
altaluk munkakori feladataik ellatasa soran hasznalandd EIR-ek alapvet6 biztonsagi kdvetelményeirdl
sz0l6 képzésben kell részesiteni.

Az informdciébiztonsdgra vonatkozé jogszabalyi kdrnyezet megvéltozdsakor, valamint amikor a
Hivatal informatikai biztonsagat vagy az IBSZ tartalmat érintd, illetve az altala hasznalt EIR-ekben
jelentés véltozas kovetkezik be, a jogszabalyvaltozds hatalyba 1épését, illetve a jelentds valtozast kvetd
60 napon beliil a Hivatal fentiekben meghatdrozott, képzésre kitelezett munkatdrsait a valtozasokkal
kapcsolatos tovabblképzésben, illetve tdjékoztatasban kell részesiteni.

A képzés, tovabbképzés, tijékoztatds tematikdjdnak meghatirozasaért, szakmai tartalmanak sajat
tananyag esetén Osszeallitasaért, kiilsé forrasb6l szarmazd tananyag esetén jovahagyasaért az
informéciobiztonsagi felel6s, lebonyolitasdért és a részvétel feltételeinek biztositasalrt, illetve a
tajékoztatas megtartasacrt a Jegyzo felelds.

Minden hivatali munkatars koteles részt venni az informacidbiztonsiggal kapesolatos szdméra el6irt
képzéseken.

A Hivatal dltal hasznalt ETR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre irdnyuld jogviszonyban 4alldé személyek és szervezetek (pl.:
lizemeltetési, karbantartdsi vagy egyéb, informaciobiztonsiggal kapcsolatos szolgéltatdst végzdk)
esetében a vonatkozd belsd eldirasoknak, szabdlyozoknak a szerzddésben meghatarozott feladataik altal
indokolt mértékben t6rténé megismertetése céljabdl, amennyiben szerzdi-, felhasznalasi- vagy
terjesztési jogok azt nem korlatozzak, akkor a képzés, tajékoztatas kiterjeszthetd, tananyaga, ilietve az
abb0l készitett kivonat a szerz8d® fél rendelkezésére bocsathatd. Ennek feltételeinek biztositasa,
tovabbd a szerzddd fél Altal a tevékenységét érintd eldirasok, szabélyozdk, illetve eljardsrendek
megismerésével és betartdsaval kapcesolatos felel@sségérdl szerzédésben meghatirozott modon tett
nyilatkozata meglétének ellendrzése és megdrzése a Jegyzd feladata &s feleldssége.

17.3 Biztonsag tudatossig képzés

Az informaciobiztonsagi felelds feladata az 1)j informécidbiztonsagi tudatosité programok, oktatdsok
kezdeményezése és azok szakmai tartalménak meghatarozdsa. :

Evente legalabb egy alkalommal minden, a Hivatal altal haszndlt EIR-ekhez, illetve a Hivatal aktal kezelt
adatokhoz hozzaféréssel rendelkezd munkavallald kételes a szdmara eldlrt biztonsagtudatositd
programon, illetve oltatison részt venni.

17.4 Szerepkir vagy feladat alapu biztonsagi képzés

A Hivatal minden, munkakori feladatai ellatdsa sordn valamely altala hasznalt EIR felhasznal4sara
kételezett munkavallaldja szdmara biztositja feladatainak és szerepkorének megfelelé mértékben az
adott FEIR felhasznalasdra, annak biztonsdgi kdvetelményeire vonatkozdan rendelkezésre 4lld
informaciokat, dokumentacidkat, tovabba az ezzel kapcsolatban esetlegesen elérhetd (pl.: kézponti

o

lizemeltetd altal biztositott) képzésen torténd részvételt.

A Hivatal altal haszndlt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre irdnyuld jogviszonyban 4llo személyek és szervezetek szerepkor,
illetve feladat alapt biztonsdgi képzésére vonatkozo altalanos elbirasokat a 17,2 Képzési clidrasrend, a

Hivatallal szerzddéses jogviszonvban allé (kiilsd) szervezetre vonatkozo kOyvetclmények fejezet
tartalmazza.
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17.5 A biztonsagi képzésre vonatkozé dokumenticiok

Az IBSZ esetében a hivatali munkavallaldk a 2. szamu melléklet -~ Megismerdsi nviletkozat alairdsaval
igazoljdk, hogy az informéciobiztonsagi cl8irdsokat, szabdlyokat megismerték és azok betartasat
magukra nézve kételezének ismerik el.

Az egyéb informdcidbiztonsigi targyt képzéseken, biztonsigtudatositd programokon, oktatédsokon
térténd részvétel igazoldsa az adott képzés, oktatas jellegétd] és lebonyolitdsi mddjatdl fligeSen torténhet
a képzést, oktatdst szervezd szervezet — amennyiben az nem a Hivatal — 4ltal kiadott igazolas, illetve
jelenléti {iv formajaban.

A nyilatkozatok, illetve a részvételt igazold dokumentumok megdrzésérél a Jegyzd kételes
gondoskodni,

18 FIZIKAI ES KORNYEZETI VEDELEM
18.1 Fizikai védelmi eljarasrend

A Hivatal az éltala haszndlt EIR-ck szempontjabdl érintett 1étesitményekre, épiiletekre és helyiségekre
érveényes fizikai védelmi eljarasrendet jelen 6 fejezetben, az aldbbiak szerint hatdrozza meg.

melleklet — Helviségek biztonsdgi besorolasa dokumentumban rdgziti:

Biztonsagi zona megnevezése | Biztonsagi zona leirdsa

Nyitott teriilet Ugyfelek és latogaték sziméra nyitott, dltaluk szabadon
hozzéaférhetd, latogathat6 helyiségek.

Zart teriilet Ugyintézésre, munkavégzésre haszndlt és egyéb zarhato, illetve az
ligyfelek és latogatdk eldl elzart helyiségek. Ide tartoznak a Hivatal
altal hasznalt EIR-ek elemeinek helyt add helyiségek.

Védett tertilet A zart teriileten belill az informatikai erdforrasokat koncentrilian
tartalmazé, fokozottan védendd helyiségek. Ide tartozik minden, a
Hivatal altal hasznalt EIR-ek kdzponti elemeinek helyt add
helyiség (pl.: szerver szoba).

Nyitott terlileten a Hivatal 4ltal hasznalt EIR-ekhez kbzvetleniil vagy kdzvetett médon hozzaférést
biztositd hdlézati végpont vagy egyéb informatikai eszkoz esetében gondoskodni kell az adott eszkdz
tipusanak megfelelé hozzaférés-védelem kialakitdsarol (pl.: héalézati végpont letiltdsa, fizikai
csatlakozdsdnak megsziintetése a kzponti hdldzati elosztén, nyomtatd vagy multifunkciés berendezés
kizér6lag azonositdst kdvetben torténd hasznalatdnak kikényszeritése, beallitdsa jelszavas vagy PIN
kédos védelem alkalmazasaval, stb.). Amennyiben a hozzaférés-védelem nem alakithaté ki, a Hivatal a
végpont fizikai megsziintetésérdl, illetve az eszkdz zart teriiletre torténd Athelyezésérél koteles
gondoskodni.

A Hivatal Szervezeti és Miikodési Szabalyzataban meghatérozott nyitvatartasi (ligyfélfogadasi) idén
belill a Hivatal minden épiiletének {igyfelek és latogatdk szamara nyitott teriileteire (pl.: ligyfélvard,
folyosd, sth.) barki szabadon beléphet,

A Hivatal ligyintézésre hasznalt helyiségeibe, irodaiba az ligyfelek ligyintézési célbdl az ligyintézésben
eljaré munkatéars engedélyét kdvetden; ezen helyiségekbe, tovabba a Hivatal egyéb, iigyfelek elél elzart
tertileteire, kdztitk a Hivatal altal hasznalt EIR-ek elemeinek helyt add helyiségekbe a latogatdk és
munkavégzes céljabol a Hivatallal munkavégzésre irdnyuld szerzddéses jogviszonyban 4llé személyek
(pl.: iizemeltetd, karbantartd, stb.) a kiséretiikkel, illetve feliigyeletiikkel a Jegyzd altal megbizott
munkavéllald engedélyével 1éphetnek be,
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Nyitvatartast idén kivill a Hivatal éplileteiben ligyfél, latogaté vagy a Hivatal szamdra munkél végzd,
szerzGdott partner kizardlag a Jegyz6 erre vonatkozd kiildn irasos — rendkiviili, indokolt esetben szdbeli
— engedélyével, s az 4ltala ¢ feladattal megbizott munkavallalé feliigyelete mellett tartézkodhat. A
nyitvatartasi id6n kivill térténé belépési igényrdl — vészhelyzet, példaul tlizeset kivételével — a Jegyzot
minden esetben ellzetesen tajékoztatni kell.

Minden munkatars kotelessége, hogy a Hivatalban kialakitott fizikai és elektronikus védelem elemeit
(z4rhatd nyildszardk, riasztd rendszer, stb.) rendeltetésiiknek és a jelen fejezetben meghatarozott
szabilyoknak megfelelden hasznalja,

Tilos a védelmi eszkdzok funkeionalitdsanak megvéltoztatdsa, mint példaul:

e az automatikusan z&r6d6, illetve a folyamatosan zart 4llapotban tartandé nyildszardk
kitamasztisa;

o az elektronikus védelmi rendszerek érzékelSinek (pl.: mozgisérzékeld szenzor) letakarasa,
pozicidjanak megvaltoztatisa (pl.: elforgatdsa) vagy leszerelése, megbontdsa.

A zarhatd helyiségeket azok elhagyésat kovetSen minden alkalommal zart dllapotba kell helyezni.

Minden munkatars kételes azonnal jelezni a Jegyzd felé, ha a védelmi rendszerek mukddésében
rendellenességet vagy hibat észlel.

18.2 Fizikai belépési engedélyek

A Hivatal épiileteibe belépésre jogosult hivatali munkavallalok és a Hivatallal munkavégzésre iranyuld
szerzGdéses jogviszonyban all6 személyek listdjanak elkészitésérdl és kezelésérdl, valamint naprakész
allapotban tartasardl a Jegyzd, illetve az altala e feladat elltdsaval megbizott munkatérs gondoskodik
(7._szamn _melléklet — Belépésre jogosultak nvilvantartisa). A belépésre jogosultak listdjanak
jOovéhagyasa, valamint a jogosultak korében tdrténd jogviszony véltozas esetén (pl.: 1j munkavallald
belépése, munkaviszony, illetve szerzGdés megsziinése) feliilvizsglata a Jegyz6, illetve az altala e

feladat ellatasdval megbizott munkatars feladata és felel8ssége. A Jegyz0 éltal jovahagyott lista irdsos
belépési engedélynek mindstil.

A belépésre alkalmas nyilaszarok kulcsainak, illetve a bejutdshoz szlikséges tovabbi eszkdzdk (pl.:
egyéni belépdkartya, hozzaférési vagy riasztokod) védelmérdl a Hivatal az alabbi szabalyok szerint
gondoskodik:

a) a Hivatal épiileteibe belépést lehet6vé tevd kules, illetve egyéb eszkoz kizardlag belépési
engedéllyel rendelkezé személynek, s dokumentalt tadds-atvételi folyamat keretében adhato ki
(az atadds-atvételt igazold dokumentum egy példanyinak megérzese a Jegyz6 feladata);

b) a kulcsok és egyéb eszkbzok biztonsigos kezelésérdl, megbrzésérdl az adtvevd kdteles
gondoskodni;

¢) egy-egy kulespéldanyt minden nyildszaré esectében letétbe kell helyezni a Jegyzénél
(mesterpéldany biztositésa);

d) a kules, egyéb eszkdz elvesztése vagy ellopdsa, illetve a kéd kompromittalddasa biztonsagi
incidensnek mindsiil, amely esetben birtokosa haladéktalanul értesiteni kételes a Jegyzdt a
sziikséges intézkedések (zarszerkezet cseréje, kdd visszavonasa, megvaltoztatdsa) megtétele
érdekében;

T4

e) azon hozzaférési kdédok megvaltoztatisardl, amelyek esetében &v kézben kilépd munkavéllald
jogviszony valtozdsa vagy a d) pontban meghatdrozott biztonsagi incidens bekévetkezése azt
nem tette az év folyamdn sziikségessé a Jegyzd kételes évente legaldbb egy alkalommal
gondoskodni.

Az dllandd belépésre jogosultak szdmira a Jegyz§ koteles gondoskodni a Hivatalban {jonnan
bevezetésre keriil§ belépési jogosultsagot igazold dokumentum (pl.: kitiiz8, azonositd kirtya, intelligens
kartya) kibocsatdsarsl, valamint jogosultsig, illetve jogviszonyt <rinté valtozas esetén annak
visszavonasa, ¢rvénytelenitése, torlése vagy megsemmisitése ligyében.

20/64 oldal




Nagyszentjanosi Kézos Onkorméanyzati Hivatal
Informatikai Biztonsagi Szabdlyzata

18.3 A fizikai belépés ellendrzése

A Hivatal épiileteinek minden oldalrdl zarhaté hatarfeliilettel kell rendelkeznie. Minden munkatars
kételes ellendrizni a feliigyelete alatt 4116 hivatali helyiség nyildszardinak megfeleld mikodését,
zérhatdsagat. Rendellenesen mikdds, nem zarhaté nyildszard javitasarol haladéktalanul intézkedni kell,
emiatt azt soron kivill jelezni koteles a hibat észlels vagy arrdl értesiilé munkatars a Jegyz6 felé.

A Hivatal épileteinek iigyfelek, illetve litogatok szamara biztositott bejaratain, valamint az tigyfelek és
létogatdk szamdra nyitott terliletein és az ligyintézésre hasznalt, az igyintézé munkatérs altal feliigyelt
helyiségein kivill minden més be- és kilépésre alkalmas nyildszar6t hasznalaton kiviil nyitvatartasi
id8ben is zart allapotban kell tartani. A Hivatal ezzel biztositja, hogy a belépésre jogosultak kizarélag
az engedeélyezett be-, és kilépési pontokon keresztiil kézlekedjenek, illetve haladhassanak 4t, tovabba
csak azokba a helyiségekbe léphessenek be, ahol személyes feliigyelet nélkiil jogosultak tartdzkodni.

A belépésre jogosultak 4ltal elérhetd helyiségek folyamatos ellendrzésének biztositdsa érdekében a
Hivatal iigyintézésre hasznalt helyiségeiben ligyfelek, tovabbd a Hivatal egyéh, iigyfelek el8l elzart
tertileteire, koztik a Hivatal dltal hasznalt FIR-ck elemeinek helyt add helyiségeiben a latogatdk és
munkavégzes c€ljabdl a Hivatallal munkavégzésre iranyuld szerzédéses jogviszonyban allo személyek
(pl.: lizemeltetd, karbantartd, stb.) kizardlag feliigyelet mellett tartézkodhatnak. A feliigyelet biztositasa
ligyfél escicben az Ggyében eljard ligyintézd, latogatd és szerzédéses partner esetében a Jegyzd altal
ezzel megbizott munkavallald feladata.

A Hivatal altal hasznait EIR-ck elemeinek helyt ado helyiségekbe térténd belépésekkel kapesolatban a
belépési jogosultsig ellendrzése a nem a Hivatal dllomdnyéba tartozd személyek esetében az
ligyintézésben eljdré munkatdrs, illetve az adott személy kiséretével, feliigyeletével a Jegyz6 4ltal
megbizott munkavailalé feladata.

Az allandé belépésre nem jogosult, nem a Hivatal allomanyéba tartozé személyek (iigyfelek, latogaték,
a Hivatallal munkavégzésre irdnyuld szerzdéses jogviszonyban 4ll6 fizemeltetdk, karbantartok, stb.)
beleépésének adatait a felligyeletet biztositd munkatérs kételes a . szami meliékiet — Belépési naplo
alapjan készitett nyilvantartisban rogziteni, amennyiben az adott hivatali épiilethen a fizikai belépések
feltigyeletére, illetve az egyéni belépési engedélyek ellendrzésére elektronikus eszkéz (pl.: megfigyeld,
beléptetd rendszer, stb.) nem keriil alkalmazasra. A belépési naplé vezetésére vonatkozé kitelezettség
betartasat a Jegyzd jogosult ellendrizni.

Ha az adott hivatali épiiletben él6erds védelmet alkalmaz a Hivatal, abban az esetben a belépési
jogosultsag ellendrzésével és dokumentalasaval, tovabba amennyiben a személy- és vagyonvédelmi
feladatok folyamatos ellatasat az nem akadalyozza vagy lehetetleniti el, akkor a kiséret, illetve feliigyelet
ellatasaval a vagyondr megbizhato.

Amennyiben az adott hivatali épliletben a fizikai belépések felligyeletére, illetve az egyéni belépési
engedélyek ellenbrzésére elektronikus eszkozt (pl.: megfigyeld, beléptetd rendszer, stb.) vezet be vagy
alkalmaz a Hivatal, az ellendrzé eszk6zok nyilvantartdsba vételérdl a Jegyzé koteles gondoskodni.

18.4 A fizikai hozzaférések feliigyelete

A Hivatal dltal hasznalt EIR-ck elemeinek helyt ad6 helyiségekben figyfelek, tatogatok és munkavégzés
céljabol a Hivatallal munkavégzésre irdnyulé szerzGdéses jogviszonyban allé személyek (pl.:
lizemeltetd, karbantartd, sth.) kizarolag feligyelet mellett tartézkodhatnak, illetve végezhetnek munkat,

A személyes felligyelet keretében a fizikai hozzaférés ellen6rzése, a fizikai biztonsagi esemény észlelése
folyamatosan biztositott.

A Hivatal épiileteinek nyitvatartasi idén kiviili, kockazatokkal ardnyos védelmérsl a Hivatal fizikai
védelmt intézkedésekkel (pl.: mechanikai védelem eszkozei), illetve elektronikus védelmi rendszer (pl.:
tavieliigyeleti riaszto, jelzd rendszer) alkalmazasaval gondoskodik.

Fizikai hozzaféréssel kapcsolatos biztonsigi incidens bekdvetkezése esetén a 13. A biztonsdgi
esemenvek  kezelése fejezetben meghatirozottakkal Ssszhangban a Jegyz6 gondoskodik az
informdciobiztonsigi felelés javaslata alapjan a hozzaférésckrdl rendelkezésre 4116 napléadatok (pl.:
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belépési napld, riasztd rendszer naplodllomanyai) atvizsgalasardl, indokolt esetben (pl.: hatosagi eljaras
kezdeményezése) az eljaro hatosig szamara torténd atadasarol.

18.5 A latogatdk ellendrzése

A Hivatal a latogatoi belépéseket a 15.3 A Nzikal helépes cllendrzése fejezetben eldirtak alapjan

hozzatérések fellvvelete fejezetben meghatirozottak szerint vizsgalja.

18.6 Vészvilagitas

A Mivatal a hatélyos tlizvédelmi el&irasoknak megfelelGen biztositja a vészkijaratokat és a menelkiilési
utvonalakat, illetve azok lathatosagat.

18,7 Tizvédelem

A Hivatal a hatalyos tiizvédelmi eléirasoknak megfeleld tlizolté-technikai termékeket alkalmaz és tart
karban.

18.8 Hdémérséklet és paratartalom ellendrzés

A Hivatal az informatikai er6forrasokat koncentraltan tartalmazd helyiségekben (pl.: szerver szoba) a
hémérsékletnek és a paratartalomnak az erdforrasok biztonsdgos mitkddéséhez szitkséges szinten tartdsa
és folyamatos figyelemmel kisérése, ellenfrzése céljabol erre alkalmas légkondicionalé berendezést
lizemeltet.

A hémérséklet és paratartalom ellenérzéséhez kapcsolédd konkrét paramétereket (elfogadhato,
optimalis értéktartomény, riasztdsi érték) a helyiségben lizemeltetett eszkdzdk gyartodi ajanlasainak
figyelembe vételével a Hivatal rendszer-Uzemeltetési lefrasban régziti.

A légkondicionald berendezés vagy egyéb telepitett feliigyeleti mérdeszkoz helyi riasztasjelzésének
észlelése esetén minden munkavallald kételes a Jegyzdt, illetve az IT lizemeltet6t haladéktalanul
értesitent.

18.9 Viz-, és mas, csivezetéken szillitott anyag okozta kar elleni védelem

A Hivatal az informatikai er6forrasokat koncentraltan tartalmazd helyiségek tervezése soran
gondoskodik arrol, hogy az a viz-, és mas csdvezetéken szallitott anyagok altal okozhatd karoktol védett
legyen, sziikség esetén a csBvezetékek kivaltasaval, athelyezésével biztositva a megfeleld védelmet.

A Hivatal 4ltal hasznalt EIR elemeit képez§ informatikai eszkozék clhelyezése sordn a Hivatal
gondoskodik arrdl, hogy azok a csdvezetékek rongalddasbdl szarmazd kdrokkal szemben védettek
legyenek. Bnnek érdekében az informatikai eszkozoket a csévezetékektSl lehetdség szerint minél
tavolabbra és magasabbra kell elhelyezni, illetve a talajszint alatti helyiségek esetén vizsgalni kell a
helyiség falainak megfelel§ vizszigeteléset,

A Jegyz6 koteles gondoskodni arrél, hogy a féelzardesapok hozzéférhetsége, miikddtetésének modja
minden hivatali munkatérs szdmara ismert legyen. Mlikoddképességiik biztositasarol, ellendrzésérol a
Hivatal épiileteinek vagyonkezel6je kiteles dllagmegdvasi, karbantartisi feladatainak ellatasa keretében
gondoskodni.

18.10 Be- és kiszallitas
A Hivatal a 11, Az elektronikus informacidbiztonsdggal kapesolatos engedélyvezési eljards fejezetben

meghatérozottak szerint engedélyezi vagy tiltja a létesitménybe bevitt, illetve onnan kivitt informacids
rendszerclemeket, A be- és kiszallitds felligyeletét, figyelemmel kisérését a Hivatallal munkavégzesre
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iranyulé szerzédéses jogviszonyban allo személy felligyeletével megbizott munkatars 1atja el, szakmai
ellenérzésében szitkség szerint kdzremiikddik az IT {izemeltets.

A Hivatal a be- és kiszéllitdsok dokumentaldsardl a 9. szamu melléklet — [nformécios rendszerelemek
be- ¢s kiszallitasanak nvilvantartdsa vezetésével gondoskodik. A nyilvantartas vezetése, az Uj bejegyzés
rbgzitése a be- és kiszallitds felligyeletét ellité munkatirs feladata. A nyilvantartds rendelkezésre
allasanak biztositdsarol, tovabba a vezetésére vonatkozd kotelezettség betartdsardl, illetve annak
ellen6rzésérdl a Jegyzd gondoskodik.

18.11 Karbantartok

A Hivatal altal hasznalt, felligyelete ald tartozd EIR-ek, illetve rendszerclemeik karbantartdsat kizarolag
a Hivatallal ¢ feladat cllatasara vonatkozoan szerzddéses jogviszonyban 4ll6 szervezetek, illetve
személyek a | 8. Fizikal vedelmi cljdrdsrend fejezetben meghatarozottak szerint, s minden esetben csak
feligyelet mellett végezhetik. A hozzaférési jogosultsig igazolasdnak ellendrzése a feliigyeletet ellatd
munkatars feladata.

A Hivatal altal haszndlt EIR-ek karbantartdsit végzdk adatait a Hivatal a E10. Az elektronikus
informacios rendszerek nvilvantartasdban vezeti.

19 ALTALANOS VEDELMI INTEZKEDESEK
19.1 FEngedélyezés

Az elcktronikus informécidbiztonsdggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hatékoérébe tartozé emberi, fizikai és logikai eréforrdsra, eljarasi és védelmi szintre, valamint folyamatra.
Az engedélyezés részletes szabalyait a 1. Az ¢lektronikus informaciobiztonsdeeal kapesolatos
envedélverssi elidras fejezet tartalmazza.

19.2 Az elektronikus informscios rendszer kapcesoloddsai

A Hivatal 4ltal hasznalt EIR-ek mas ElR-ekhez t6rténd kapcsoldddsa a L1, Az elektronikus
informdciobiztonsageal kapeselatos engedélverési eliaras fejezetben meghatdrozott engedélyezési
eljaras alapjan torténhet. :

A kézponti tizemeltetésti, illetve kdzponti szolgaltatotol igénybe vett EIR-ek esetében a kapesolddas
szabalyait, igymint a rendszer kapcsolatait, az interfészek paramétereit, a biztonsdgi kévetelményeket
¢s a kapcsolaton keresztill 4tvitt elektronikus informdacidk tipusét a rendszer tulajdonosa hatirozza meg
és dokumentélja. Uj, sajét fejlesztésii EIR hasznalatba vétele esetén a Hivatal gondoskodik arrél, hogy
ugyanezen informaciok a rendszer dokumenticidiban szerepeljenck. Sajat iizemeltetésli BEIR-ek
esetében az IT {izemeltetd felelds a meglévd rendszerdokumentdciok fenti, esetleg hidnyzd
informacidkkal t6rténd kiegészitéséért.

A Jegyzd feladata gondoskodni arrdl, hogy a Hivatal 4ltal hasznalt EIR-ekkel kapcsolatba kerild
munkatdrsai, valamint a Hivatallal munkavégzésre irdnyuld egyéb szerzbdéses jogviszonyban 1évé
személyek a feladatellatasukhoz sziikséges mértékben az EIR-ekr6] rendelkezésre 4116 rendszer-, illetve
felhasznaldi dokumentécidkat megismerjék.

19.3 Kiilsé kapesolédasokra vonatkozd korlitozasok

A Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik kiils§ elektronikus informécids rendszerhez
térténd kapesolodasa kizdrdlag a Hivatal 4ltal igénybe vett vagy jéviahagyott haldzati kommunikécids
csatorndn (internet kapcsolat, adathalézat) keresziiil a 11. Az elektronikus informécidbiztonsaggal
kapesolatos engedélyezési eljaras fejezetben meghatdrozottak szerint a Jegyzd jévahagyésaval
engedélyezett.
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A végrehajthaté programok, script-ek (pl.: Java Applet, JavaScript, VB Seript, CGI, stb.) letdltését,
futtatdsdnak lehetdségét, valamint web és alkalmazdsha csomagolt ActiveX objektumok milikédését le
kell tiltani az internet bongészd programokban, tovabba gondoskodni kell arrdl, hogy a bongész
alkalmazas biztonsagi frissitése rendszeresen megtorténjen.

Az internet csatlakozésra haszoalt bongészéprogram biztonsagi bedllitdsait az IT lizemeltetd a 23,
Konfieurdcios beallitasok fejezetben eldirtak szerint koteles elvégezni.

rore

A kozponti Gzemeltetésd, illetve kdzponti szolgaltatdtol igénybe vett EIR-ek esetében a kapcsolddas
biztonsagi kdvetelményeit — fentieknél esetenként sziporubb korlatozdsat, illetve az attdl vald eltérést —
a rendszer tulajdonosa hatarozza meg, a Hivatal gondoskodik annak alkalmazéasardl.

20 TERVEZES
20.1 Rendszerbiztonsagi terv

Amennyiben a Hivatal (j EIR tervezési feladatait latja el, gondoskodik arrél, hogy az EIR-hez a
szitkséges dokumentdcidk, koztiik a rendszerbiztonsdgi terv is elkésziiljon minimdlisan az alabbi
tartalmi elemelkkel:

s meghatdrozza az BIR hatokorét, alapfeladatait (biztositandé szolgaltatdsait), biztonsagkritikus
elemeit és alapfunkcidit;

¢  meghatirozza az EIR és az dltala kezelt adatok jogszabaly szerinti biztonsdgi osztalyat;

e meghatérozza az EIR mkodési kortilményeit és mas elektronilus informacios rendszerekkel
vald kapcsolatait;

e avonatkoz6 rendszer-dokumentdcié keretébe foglalja az EIR biztonsagi kdvetelményeit;

¢ meghatirozza a kivetelményeknek megfeleld aktdlis vagy tervezett védelmi intézkedéseket és

I

intézkedés bévitéseket.

A Jegyzé feladata gondoskodni arrdl, hogy a Hivatal 1ij EIR-cl kapcsolatba keriilé munkatarsai, valamint
a Hivatallal munkavégzésre iranyuld cgyéb szerzddéses jogviszonyban 1évéd személyek a
feladatellatasukhoz sziltkséges mértékben a rendszerbiztonsdgi tervet és a kapesolodd rendszer-

dolkumentacidkat megismerjél.

A Jegyzd a 4, Dokumentumvedelem fejezetben leirtak szerint gondoskodik a rendszerbiztonsigi terv
védelmérsl, tovabba gondoskodik arrél, hogy a rendszerbiztonsagi tervben a Hivatal szaméara
meghatarozott biztonsagi feladatok, védelmi intézkedések végrehajtasa megtorténjen.

A Jegyzd feladata kezdeményezni a rendszerbiztonsagi terv készitdjénél annak fellilvizsgélatat és
szitkség szerinti aktualizdldsat, frissitését az EIR-ben vagy annak {izemeltetési kdrnyezetében iGrtént
véltozasok, illetve a terv végrehajtdsa vagy a védelmi intézkedések értckelése soran feltart problémalk
esetén, illetve ezek hidnydban legaldbb évente egy alkalommal.

A rendszerbiztonsagi terv fellilvizsgalatdban az informacidbiztonsagi felelSs jogosult — szilkség szerint
az I'T tzemeltetd bevondsaval — kbzremikddni.

20.2 Cselekvési terv készitése

A Hivatal a 9. Cselekveési terv fejezetben eldirtakkal Gsszhangban a sziikséges védelmi intézkedések
megtételére tervet készit, amennyiben az 1ij EIR-ére vonatkozo6 biztonsagi osztaly meghatarozasanal (a
kockazatelemzés, illetve helyzetfelmérés sordn) hidnyossigot allapit meg. A tervben dokumentélja a
megéllapitott hidnyossag javitisara, valamint az elektronikus informacios rendszer ismert
sériilékenységeinck csdkkentésére vagy megsziintetésére irdnyuld tervezett tevékenységeit, tovabbd
- gondoskodik azok végrehajtdsardl, annak ellendrzésérdl és a terv rendszeres feliilvizsgalatarol.
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20.3 Személyi biztonsag

A Hivatal altal hasznalt EIR-ekhez hozziférési jogosultsagot igényld személyekkel kapcsolatos
elvardsok, az EIR hasznalatara vonatkozd biztonsagi szabalyok és kotelezettségek megismertetésérdl és
annak dokumentdlasarol a Hivatal a [ 7.2 Kepzasi eliardsrend, a 17.4 Szerepkdr vaey feladat alapa
biztonsdgi képzés, tovabba a [6.] Szemelvbiztonsazl feliételek fejezetekben meghatirozottak szerint
gondoskodik.

A személyi Dbiztonsdggal lkapcsolatban meghatirozott kovetelmények felillvizsgalatdt az
informacidbiztonsagi felelds az IBSZ feliilvizsgalata alkalmaval a 3. A szabdlvzat kiaddsa, kezelése,
felilvizsgdlata fejezetben meghatarozottak szerint végzi el,

21 BIZTONSAGI ELEMZES
21.1 Biztonsagelemzési eljarasrend

A Hivatal altal hasznalt EIR-ek &és miikddési kdrnyezetiik védelmi intézkedéseit, a bevezetett
intézkedések mtikddSképességét, valamint tervezettnek, az elbirt biztonsdgi kovetelményeknek
megfeleld miikddését az informaciobiztonsdgi felelds feliilvizsgalati tevékenysége keretében jogosult
ellendrizni, illetve értékelni:

1) elektronikus informdacids rendszer bevezetése;

a kockazatelemzés, illetve helyzetfelmérés;

a cselekvisi, illetve intézkedési tervek végrehajtisanak ellendrzése;
valamint az IBSZ feliilvizsgalata sordn.

Az értékelés eredményétdl fligghen az informaciobiztonsagi felelds javaslatot tehet a Jepyzd szdmadra 1
védelmi intézkedések bevezetésére, meglévd intézkedések, tovabba a tervek modosiidsara,

21.2 Biztonsagi értékelések

Az informéaciobizionsdgi felelés feladata a biztonsigértékelés eredményét Osszefoglald jelentés
elkészitése és megkiildése a Jegyzd szdméra.

A biztonsdgi értékelésrél késziilt jelentés minimalisan az aldbbi elemeket kell, hogy tartalmazza:

o az értekelendd (adminisztrativ, fizikai és logikai) védelmi intézkedések;
e abiztonsdgi ellenérzések eredményességét meghatarozo eljarasrendek;
s az értckelési kdrnyezet, az értckeld csoport, az értékelés célja, az értékelést végzok feladata.

A Jegyz6 feladata gondoskodni arrdl, hogy a jelentést a Hivatal altal hasznalt EIR-ekkel kapcsolatba
kertilé6 munkatarsai, valamint a Hivatallal munkavégzésre irdnyuléd egyéb szerzddéses jogviszonyban
1év6 személyek a feladataik 4ltal indokolt mértékben megismerjék.

21.3 A biztonsdigi teljesitmény mérése

A Hivatal az altala hasznalt EIR-ck biztonsagi teljesitményének, illetve az alkalmazott védelmi
intézkedések hatékonysidganak mérésére az alabbi mutatokat alkalmazza:

Méroszam Mérés modja
biztonsdgi események szama a biztonsagi eseményekrél, bejelentésiikrs] késziilt feljegyzések
adott idGszakra vonatkoz Gsszesitése
az EIR-ck rendelkezésre dllasa | a rendelkezésre allds elvesztésével jaro biztonsagi események
id6tartama, illetve a kozpontilag biztositott szolgéltatasok
lizemeltetdi altal rendelkezdsre bocsatott mérések alapjan
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az FEIR-ekkel kapcsolatba | a képzésekrsl késziilt dolkumentumok alapjan a részvételi arany
kerlilé személyek biztonsigi | meghatarozisa
képzésének lefedettsége

A mérésck végrehajtasaban az IT lizemeltet8, a Hivatal munkatarsai, valamint a Hivatallal szerzodéses
jogviszonyban 4lld szervezetek (pl: szolgdltatdst nyujtok) kotelesek kozremikddni, ahhoz
informécidkat nyijtani. Az informacidbiztonsigi felelds az adott biztonsagi értékelés alkalmaval a
relevans mérészamok értékeit figyelembe veszi és felhasznalja.

22 TESZTELES, KEPZES ES FELUGYELET
22.1 Teszteiési, képzési és feliigyeleti eljarasok

A Hivatal a sajat fejlesztési és altala lizemeltetett, a feligvelete, irdnyitdsa alatt 1évé EIR-ck esetében
az EIR lizembe helyezését megelézfen, valamint az EIR, illetve rendszerclemeinek, miik&dési
kornyezetének jelentés megvéltozasa esetén a fejlesztd, illetve az IT lizemeltet6 bevonasaval
gondoskodik az adott rendszer dokumentalt funkcionalis és biztonsigl tesztelésének végrehajtasardl.

A Jegyz6 feladata gondoskodni arrél, hogy a tesztelés eredményét biztonsagi elemzés, értékeles céljabol
az informaciobiztonsagi felelés megkapja (lasd: 21,1 Biztonsagelemzési eliarasrend).

Az EIR-hez kapcsolddo képzésekrél a Hivatal a 17,2 Képzési elidrasrend, feliigyeletérdl a 28.4 Az
eleitronikus informacios rendszer feliyvelete fejezetekben meghatarozottak szerint gondoskodik.

22.2 Sériilékenység-teszt

A Hivatal a sajat fejlesztésti és altala tizemeltetett, a feliigyelete, irdnyitasa alatt 1évd EFIR-ek esetében,
amennyiben az adott EIR rendszerfejlesztési, lizemeltetési és hasznalati korilményei lehetévé teszik,
kiilsé szervezet bevondsaval gondoskodik a rendszer sériilékenységi vizsgalatanak elvégzésérdl az EIR

lizembe helyezését megeldzden, illetve 0j, lehetsépes sériilékenységek felmeriilésekor,

A sériilékenységi teszt dokumentalt végrehajtisa kapcsdn megkdveteli, hogy azt szakmailag elismert és
elfogadott, naprakész fenyegetettségi adatbdzist haszndldé sériilékenységvizsgalati eszkézdk és
technikak alkalmazdsaval végezzék el, tovabba a vizsgalati jelentés tartalmazza az alabbiakat:

s a feltdrt hibdkat, valamint a nem megfeleld konfigurdciés beallitasokat;

s aveégrehajtott ellendrzési listakat és tesztelési eljarasokat;

o g feltdrt sériilékenység(ek) lehetséges hatdsait;

s egy tAmadd milyen informécidkat képes elérni az elektronikus informécios rendszerben, és
ennek elharftdsara milyen javitasok végrehajtisa sziikséges;

o asérillékenység teszt eredményét, annak szakmai, mddszertani elemzését.

A sériilékenységi teszt végrehajtasdhoz az EIR-hez, illetve rendszerelemeihez sziikséges kiilénleges
jogosultsaghoz kététt — ugynevezett privilegizalt — hozzaférést a Hivatal biztositja.

A Jegyzb feladata gondoskodni arrdl, hogy a sériilékenységi teszt eredmeényét az informacidbiztonsgi
felelés megkapja, tovabba a vizsgalt EIR-rel kapcsolatba keriilé munkatarsai, valamint a Hivatallal
munkavégzésre iranyuld egyéb szerzb6déses jogviszonyban 1évé személyek a feladataik altal indokolt
mértékben megismerjék,

Az informécidbiztonsagi felelds feladata ellenérizni és feliigyelni, hogy a sériilékenységi vizsgalatrdl
készitett jelentésben javasolt és szitkséges javitd intézkedések az adott EIR biztonsiganak
fellilvizagdlata, illetve az EIR vagy rendszerelemeinek, miikodési kdrnyezetének megvaltoztatisa
folyaman (pl.. a programkdd, a rendszerbizionsagi terv, stb. mddositisa) végrehajtasra keriiljenek,
tovabba gondoskodni arrél, hogy a feltart 1) sériilékenységek az EIR kdvetkezd tesztelése, illetve
vizsgalata soran a vizsgélandd sérilékenységek kiorében szerepeljenck.
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23 KONFIGURACIOKEZELLS

23.1 Konfiguraciokezelési eljarasrend

Konfigurdcidémodositast kizardlag a 11, Az elektronikus informaciobizionsdczal  kapesolatos
envedéiyezesi elidrds [ejezetben meghatdrozottak szerint arra felhatalmazdést, engedélyt kapott, a
Hivatallal munkaviszonyban, illetve munkavégzésre irAnyuld egyéb (pl.: szerzddéses) jogviszonyban
allo személy hajthat végre.

A konfiguricid megvaltozasit az IT lizemeltetd minden esetben koteles dokumentalni a hardver és
szoftver komponensekrél vezetett nyilvantartasban (lasd: 23.8 Elektronikus informicios rendszerslem
leltdn), illetve az érintett rendszer dokumentédcitjaban vagy a rendszer-iizemeltetési lefrasaban.

23.2  Alapkonfiguracié

A Hivatal a sajat fejlesztésti és altala izemeltetett, a feliigyelete, iranyitisa alatt 1év&é EIR-ek esetében
az EIR megfelelS ¢és lizembiztos miikddtetéséhez szikséges alapkonfigurdcid paramétereit a rendszer
dokumentacidjdban (rendszer-lizemeltetési lefras) rogziti és tartja karban. A kdzponti {izemeltetés(,
illetve kézponti szolgaltatotol igénybe vett EIR-ek esetében a rendszer tulajdonosa hatdrozza meg és
dokumentalja az adott EIR hasznilatdhoz sziikséges konfiguracié tartalmat, a kompatibilitasi, illetve a
minimalis hardver- és szoftverkdvetelményeket és ezek bedllitasait.

A Hivatal fentiek alapjan, tovabba figyelembe véve, hogy az egyes rendszerelemek tbb EIR részeként
egyarant funkcionalhatnak, alakitja ki az EIR-ek miikédési kdrnyezetét képezd informatikai eszkdzok
alapkonfigurdcioit, amelyek komponenseit a 23.8 Elektronikus intorndcios rendszerelem leltarban tartja
nyilvan és jeloli. A tobb EIR &ltal kozosen hasznalt rendszerelemek esetében az alapkonfiguricid
megegyezhet a nyilvantartds (konfigurdcié menedzsment adatbdzis) kezdeti, kiindulé 4llapotédban
rogzitett lettaradatokkal.

23.3 A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

A Hivatal a 11, Az elektronikus informdciobiztonsdgual kapesolatos engedélvezési eljards fejezetben
felsorolt véltozastipusok esetén az engedélyezési cljards részeként gondoskodik a valtozas hatasainak
vizsgalatarol, valamint a valtoztatisra vonatkozd dontés dokumentalasarol.

A valtoztatds végrehajtdsa az engedély birtokdban a kijeldlt felelés (pl.: IT {izemeltetd) feladata. A
valtoztatast az I'T lizemeltetd hardver és szoftver komponensek esetében a 23.8 Ilektronikus informacios
rendszerelem lel:drban, bedllitdsok modositédsa esetén az érintett rendszer dokumentacidjaban, illetve a
rendszer-lizemeltetési lefrashan kételes rogziteni.

Az informaciobiztonsagi felelds jogosult a konfiguraciévaltozis feliigyvelet ald esd valtoztatasokkal
kapcsolatos tevékenységek ellenbrzésére, illetve feliilvizsgélati tevékenysége sordn — minimum éves
rendszerességgel — auditdlja azt.

ror

23.4 Eldzetes tesztelés és megerdsités

A Hivatal a sajat fejlesztésii és 4ltala izemeltetett, a feliigyelete, iranyitasa alatt [évé EIR-ek esetében a
konfigurdcié megvaltoztatasa elStt a 22.0 lesziclési, képzési és feligveleti eliarasck fejezetben
meghatérozottak szerint hajtja végre & a 1. Az elektronikus informaciobiztonsdgeal kapesolatos
engedelyezdsi eliards fejezetben leirtak alapjan engedélyezi és dokumentalja a valtozast.

Hardver meghibasodas miatt sziikséges rendszerelem csere esetében a beépitésre kerilld 6j hardverelem
miiszaki megfeleldségének vizsgalata az IT lzemeltet§ feladata. Karbantartds, illetve hibajavitas
celjabdl kizérdlag olyan hardverelem épithetd be, amely a hasznalt EIR-ek ismert kompatibilitasi és
konfiguracids igényeinek megfelel.
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23.5 Biztonsagi hatasvizsgdlat

Az informiciobiztonsagi felelds a 11, Ax clekironikus informacidbiztonsagenl kapesolatos
envedtyezdsi eljirds fejezetben meghatdrozottalk szerint végzi ¢l a Hivatal sajt fejlesztésti és altala
lizemelteteft, a felligyelete, irdnyitdsa alatt 1évé EIR-ck esetében a tervezett valtoztatasok elzetes
biztonsagi hatdsvizsgalatat.

23.6 Konfiguracios beallitasolk

A Hivatal a sajat fejlesztésti és ltala iizemeltetett, a feliigyelete, iranyitdsa alatt lévS EIR-ek esetében
meghatdrozza a miikodési kovetelményeknek még megfelels, ugyanakkor biztonsagi szempontbdl a
leheté leginkabb korlatozott modon — a ,,szitkséges minimum” elv alapjan — az EIR-ben alkalmazandé
konfiguriciés beallitasokat, s ezeket a rendszer dokwmentdcidjaban rdgziti. A kdzponti lizemeltetést,
illetve kbzponti szolgaltatétdl igénybe vett EIR-ek esetében a rendszer tulajdonosa hatarozza meg és
dokumentdlja az adott EIR hasznalatahoz sziikséges konfiguracidés beallitasokat.

A beallitasok elvégzése, a konfiguracids kvetelményekrol rendelkezésre 4116 rendszer dolkumentaciok
alapjan az IT {izemeltetd feladata. Amennyiben a konfigurdcid soran a meghatdrozott beallitdsokhoz,
képest eltérést tapaszial, ugy azt kételes a 23.3 A kontigurdcidvalipzasek fellgyelete (valtozaskezelss)
fejezetben elBirtak szerint jelezni, valamint a rendszer dokumentacidjdban, illetve a rendszer-
{izemeltetési leirasdban rdgziteni.

Az informdciobiztonsagi felelés a konfigurdcids bedllitdsole valtozfatdsait a 233 A
konfisuriciovaltozasok felliwvelete (valtozaskezelés) fejezetben meghatarozott tevékenysége keretében
kiséri figyelemmel, illetve ellendrzi.

23.7 Legsziitkebb funkcionalitis

A Hivatal a sajit fejlesztésl és dltala Uzemeltetett, a feliigyelete, iranyitdsa alatt 1évé EIR-ek
konfiguraciés bedllitasait a legszlikebb funkcionalitis elvének megfelelden, a nem sziikséges funkcidk,
portok, protokollok, szolgaltatasok korlatozasaval, illetve tiltdsaval hatdrozza meg és dokumentélja. A
kézponti tlzemeltetést, illetve kozponti szolgéltatotol igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatirozza meg és dokumentilja az adott EIR hasznilatihoz szilkséges ¢&s elégséges

konfiguracios bedllitdsokat.

A beallitasok végrehajtasdt az 1T lzemeltetd a 23.6 Kontigurdeids bedllitisok fejezetben elbirtak szerint
koételes elvégezni.

A Hivatal altal hasznalt FIR-ek miikddési kérnyezetét képezd kiszolgéilokon ¢s munkadllomasokon
telepithetd, illetve hasznilhatéd szoftverekre vonatkozd szabdlyokat a 23.9 A szoftverhasznélat
kortdtozasai, valamint a 23,10 A felhaszndlo altal telepitett szoftverek fejezetek tartalmazzak.

23.8 Elektronikus informacios rendszerelem leltar

A Hivatal altal haszndlt EIR-ek rendszerelemeirdl, a hardver és szoftver komponensekrdl az IT
lizemeltetd koteles naprakész nyilvantartdst vezetni. A nyilvantartdsnak minimélisan a 10. szamu

mehklet — Clektronikus informacios rendszerelem leltar mellékletben meghatirozott tartalommal kell
rendelkeznie, s biztositania kell a nyilvantartott rendszerelemek egyértelmi beazonosithatdsigat.

A nyilvéntartds elektronikus formaban (pl: konfiguracidkezelési adatbazis), illetve automatizalt
valtozasfeliigyeleti megoldassal aktualizalhatd madon egyarant vezethets, amennyiben képes biztositani
a komponensek valtozasainak idobeni visszakereshetGségét.

A nyilvantartds form4jatdl fiiggetleniil biztositani kell a Hivatal szdméra az adatokhoz térténd
folyamatos hozzaférést: papir alapd nyilvantartis esetén az iratkezelésre vonatkozd, valamint a 4.
Dokumentumvédelem fejezetben meghatarozott eldirasoknak megfelelden, elektronikus forméban a
Jegyzd és az informacidbiztonsagi felelds részére.
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23.9 A szoftverhasznailat korlatozasai

A Hivatal informatikai rendszereiben kizarolag a Jegyzd altal engedélyezett, jogtiszta, a Hivatal 4ltal
megvasarolt kereskedelmi és/vagy szabad felhasznalasu, valamint jogszabalyban eldirt kézponti
szolgaltatd altal biztositott szoftver termékeket lehet alkalmazni.

Az IT lzemeltetd feladata ellendrizni a Hivatal informatikai rendszereiben telepitett és futtatott
programokat és alkalmazdsokat, a mennyiségi licencekkel védett szoftverek hasznalatat a 10, As
elektronikus informdcios_rendszerck  nyilvantaridsdban, illetve kereskedelmi szoftver esetén a
telhasznélisra vonatkozd szerzédésben szerepld engedélyezett licence szdm alapjan, valamint az
allomény megosztasokat az esetlegesen szerzdi joggal védett tartalmak jogosulatlan megosztésara,
megjelenitésére, végrehajtisira vagy reprodukaldsara irdnyuld tevékenységek szilirése céljabol.

Nem engedelyezett tevékenység vagy szoftverhasznalat észlelése esetén az IT lizemeltetd kételes a
Jegyzdt haladéktalanul tajékoztatni, valamint az utasttisdnak megfelelden a sziikséges intézkedéseket
(pl.: nem engedélyezett szoftver vagy jogvédett tartalom eltévolitdsa) megtenni.

Fepvelmi intézkedések fejezetben meghatdrozottak szerint a Jegyzd jogosult.

23.10 A felhasznalé altal telepitett szoftverek

A Hivatal a munkatdrsai, az 4ltala hasznalt EIR-ek felhasznaldi szamdra az informatikai eszkdzoket és
er6forrasokat a hivatali munkavégzés céljdra biztosi{ja, azokon kizérélag az IT {izemeltet§ altal telepitett
szoftverek, alkalmazdsok és szolgéltatisok hasznalatara jogosultak. A munkadllomasokra a felhasznalék
nem telepithetnek programokat, tovabb4 nem modosithatjdk a telepitett szoftverek konfiguraciGiat,
miikddését és nem tavolithatjék el azokat!

A munkavégzés, az tigymenet, illetve az adott folyamat hatékonysagat javitd szoftverek hasznalatara a
Hivatal munkatdrsai javaslatot tehetnek a Jegyzd felé, aki ebben az esetben a 11, Az elekironikus
informaciobiztonsdggal kapesolatos engedélyvezesi eljaras alapjan dént a szoftver beszerzésének, illetve
telepitésének engedélyezésérol.

A munkaallomdsokra telepitett szoftvercket az IT iizemeltet ellenérzi a 23,9 A szoftverhaszndlat
korlatozasal fejezetben meghatdrozottak szerint.

24 KARBANTARTAS
24.1 Rendszer karbantartasi eljarasrend

A Hivatal 4ltal hasznalt EIR-ek folyamatos mikédésének biztositdsa, rendelkezésre 4lldsanak
meglrzeése érdekeében az IT (izemeltet§ feladata az informatikai eszkdzok, a rendszerelemek hardver,
illetve szoftver komponenseinek rendszeres és dokumentalt karbantartdsérdl, szitkség szerinti javitasarol
gondoskodni. '

24.2 Rendszeres karbantartas

A karbantartasrol az IT iizemeltet$ az adott rendszerelemre vonatkozé gyartdi ajantasoknak megfeleld
modon és rendszerességgel kiteles gondoskodni.

A tervezett karbantartasi, illetve a szitkséges javitasi feladatok végrehajtdsardl az IT tizemeltetd koteles
a Jegyzbt el6zetesen és dokumentalt formdban tajékoztatni, amelyet a 4. szamu melléklet —
Valtozaskezelesi adatlap kitéltésével és annak ddntésre elSterjesztésével kezdeményezhet. A Jegyz6 a
L1. Az elektronilus informaciobiztonsasgal kapcsolatos encedéivezési eljards alapjan dont a
tevékenység jovihagyasarol,
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Amennyiben a karbantartds, illetve javitds a helyszinen nem végezheté el és emiatt az érinteft
rendszerclem kiszallitasara van szilkség, ennek engedélyezését, feliigyeletét és dokumentalasat a Hivatal
a 18,10 Be- és kiszallitas fejezetben meghatarozottak szerint végzi.

Adathordozét is tartalmazo rendszerelem (eszkoz) esetén az clszallitds elétt az 1T lizemeltets feladata
az adathordozén taldlhatd adatok és informacidk szikség szerinti eseti biztonsagi mentésérdl a 3, szamu
mellékler — Az elektrouikus informacios rendszerek mentése dokumentumban meghatarozottak szerint,

£ it

s az adathordozérdl torténd visszadllithatatlan médi torlésérdl gondoskodni.

A Jegyzd a Hivatal munkatérsainak kézremiikodésével ellendrzi, hogy a rendszerelem, illetve az EIR a
karbantartdsi vagy javitasi tevékenységek utdn is megfelelfen mikédik-e. A Jegyzd €s az
informacidbiztonsagi felelés jogosult az IT Uzemeltetdtél minden olyan informdciét (hozzéférést,
adatot, dokumentacidt, stb.) bekérni, az IT {izemeltetd pedig koteles biztositani, amely a funkcionalis,
illetve biztonségi ellendrzés végrehajtisahoz szlikséges.

A karbantartasi, illetve javitasi tevékenységek engedélyezésének nyilvantartasa a 4. szamy melléklet —
Viltozaskezelési acdatlap vezetésével torténik. Az adott hardver eszkdzre vonatkozdan a legutébbi
karbantartas elvégézésének id6pontjat a [0, szamu melldklet — Elektronikus informacios rendszerglem
icitdr melléklet szerinti eszkdz nyilvantartasban az IT lizemeltetd Ikételes rogziteni. A karbantartési,
illetve javitasi tevékenységekkel kapesolatban keletkezé egyéb dokumentacidk hozzaférhetoségét azok
megjelenési formajatél fiiggben a Hivatal szaméara az IT tzemeltetd kételes biztositani a 4.
Dokumentumvédelem fejezetben meghatdrozott szabalyok szerint.

25 ADATHORDOZOK VEDELME

25.1 Adathordozék védelmére vonatkozé eljarasrend

A Hivatal az elektronikus adathordozok védelmér6l hozzaférésiik, tovdbba teljes Eletciklusukra

kiterjed® biztonsagos kezelésiik jelen IBSZ-ben t6rténd szabalyozasaval, papir alaptl adathordozok

esetében a Hivatal iratkezelésre vonatkozo eldirdsai alapjan gondoskodik,

A Hivatal altal haszndlt EIR-ek beépitett adathordozot tartalmazd rendszerelemeinek biztonsigos
elhelyezésérdl és feliigyeletérd! a Hivatal a 18, Fizikai ¢s kdrnyvezeti védelem, jogosulatlan hozzaférés
elleni védelmérdl annak a 18.4 A fizikai hozzalérések fellgvelete fejezetében eldirt maodon
gondoskodik, '

A hivatali munkavégzéshez a Hivatal altal biztositott, beépitett adathordozét tartalmazo mobil eszkézok
(pl.: laptop, tablet, okostelefon) és mobil adattérold eszkdzok (pl.: memoriakértya, kiilsd hattértarold
eszk6z vagy merevlemez, optikai adathordozd lemez, stb.) fizikai védelmérsl, biztonsagos tarolasarol
és kezelésérdl a hasznalatara jogosult személy/munkavallalé kételes gondoskodni. Hasznélaton kiviil az
eszkozt, adattarolot el kell zarni, illetve illetéktelenek szdmara hozzaférhetd helyen folyamatos
feliigvelet nélkiil, 6rizetlentl hagyni (pl.: kdzteriileten parkold zart gépjarmbben is) TILOS!

Az adathordozd vagy eszkOz elvesztése, ellopasa biztonsdgl eseménynek mindsiil, melyet minden
munkavallalé az észlelést kdvetden haladéktalanul koteles jelenteni a Jegyzd szdmara, aki a [5, A
biztonsagl csemenyek kezelése fejezetben meghatdrozottak szerint jar el ilyen esetben.

25.2 Hozzaférés az adathordozékhoz

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkadllomésok és kiszolgalok (pl.: fajl
szerver) adathordozéihoz kizar6lag a hasznalatira jogosult személy/munkavallalo férhet hozzd. Az
illetéktelen hozzaférés elleni védelem biztositdsa céljabdl az adott szamitdgépet minimum egytényezds
hitelesitéssel, egyedi hozzaférési azonositdé &s hitelesitd eszkdz (pl. felhasznalonév és jelszd)
alkalmazésaval kell ellatni.

A munkavégzéshez a Hivatal ltal biztositott mobil adattarold vagy beépitett adathordozét tartalmazo
mobil eszkdzén munkavégzéshez kapesolddd informdciokat az adathordozé tipusénak megfeleiéen
lehetéség szerint f4j1- vagy taroldszintll titkosftassal ellatva kell tarolni. Az eszkdz bizionsagat —
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amennyiben technoldgiai oldalrél tdmogatott — tovabbi hozzaférés védelmi megoldas (pl.: jelszd, PIN
kod, stb.) alkalmazasdval is biztositani kell.

A kriptografiai védelem kialakitdsdban és bedllitasdban az IT lzemeltetd feladata kézremiikédni, a
titkositashoz hasznélt kulcsok, egyedi azonositék és hitelesitd eszkdzdk (pl.: jelszd) biztonsagos
kezelése és meglOrzése az eszkoz, illetve adathordozé haszndlatéra jogosult feladata és felelossége.

Adathordozo eldallitisara alkalmas eszkz, berendezés (pl.: nyomtatd) a Hivatal nyitvatartasi idejében
az lUgyfelek és latogatok altal hozzaférhetd, feliigyelet nélkiil 1évé helyiségben nem helyezhetd el,
kivéve, ha az adott eszkéz képes felligyelt nyomtatast biztositani, s bedllitasra kerfil rajta, hogy
nyomtatasi feladat kizardlag a nyomattulajdonos helyi hitelesitését kdvetden hajthatd végre. Az eszkdz
konfiguralasa, a beallitdsok dokumentildsa az IT {izemeltetd feladata. A bedllitott védelmi intézkedések
megfelelfségét az informacidbiztonsagi felelds feliigyeleti tevékenysége keretében jogosult ellendrizni.

25.3 Adathordozok térlése

Az IT lizemeltets feladata az adathordozd tipusanak megfeleld, helyreailithatatlansdgot biztositd térlési
technikat (pl.: t0bbszdrds feliiliras, roncsolds, stb.) alkalmazva tdrolni a Hivatal 4ltal hasznélt EIR-ck és
a munkavégzéshez a Hivatal altal biztositott mobil eszkdzdk beépitett adathordozéit, tovabba a mobil
elektronikus adathordozdkat azok leselejtczése vagy ujrafelhasznaldsra vald kibocsatasa elétt.

Amennyiben javitasi, karbantartdsi célbdl adathordozét is tartalmazd rendszerelem (eszkdz)
ideiglenesen kikeril a Hivatal felligyelete aldl, a kiszallitas eltt az IT {izemeltetd feladata az
adathordozdn taldlhaté adatok és informdciok sziikség szerinti eseti biztonsdgi mentésérdl, s az
adathordozdrol torténd visszaallithatatlan médn t6riésérdl gondoskodni,

25.4 Adathordozok haszndlata

A Hivatal altal hasznélt EIR-ekhee, illetve rendszerclemeihez kizardlag a Hivatal altal biztositott
és/vagy ellendrziit mobil eszkdzdk és adathordozok csatlakoztatisa engedélyezett. Eltérni ettd] indokolt
esetben, a Jegyz$ jovahagyasat (lasd: 1i, Az eclektronikus informaciobiztonsaggal kapesolatos
engedélvezési eljdrds) és a szlkséges biztonsagi ellendrzések lefolytatasat kdvetden lehet. A nem a
Hivatal tulajdonat képezd, idegen adathordozé vagy mobil eszkdz csatlakoztatasat megelézben az 1T
lizemeltet feladata az adathordozé megbizhatdsiganak ellenérzése (pl.: virusellen6rzés). Idegen eszkoz
csatlakoztatisi igényét a Jegyzd szamdra engedélyezés céljabdl az igényld koteles elézetesen jelezni.

Adathordozé vagy mobil eszkdz engedély nélkili csatlakoztatdsa biztonsdgi eseménynek mindsiil,
amely a |5, A biztonsagl eseménvek kereldse, tovabba a 16,5 Fegvelmi intézkedéscl fejezetekben
meghatdrozott eljarast, illetve kdvetkezményeket vonja maga utén.

26 AZONOSITAS ES HITELESITES

20.1 Azonositasi €s hitelesitési eljardsrend

A Hivatal altal a hivatali munkavégzés tAmogatdsa céljabol hasznalt FIR-ekhez torténd felhasznaldi
hozzaférés kizarolag azonositast és hitelesitést kovetden engedélyezett, jelen £6 fejezetben megallapitott
szabdlyok szerint. A munkavégzéshez szitkséges azonositok, felhasznildi fidkok 1étrehozasit és
konfiguralésat, a jogosultsgok bedllitdsat a 11. Az elektronikus informacidbiztonsageal kapesolatos
engedelvezesi eljaras alapjan a Jegyz6 engedélyezi, s az IT {izemeltetd hajtja végre.

26.2 Arzonositas és hitelesités

A felhasznéldk 4ltal végzett tevékenységek nyomon kovethetGségének biztositasa érdekében a hivatali
munkavégzés tamogatasa céljabol kizdrélag olyan EIR hasznalata engedélyezett, amely képes a
felhasznalok egyedi azonositésédra és hitelesitésére. Uj LIR fejlesztése, bevezetése, illetve haszndlatba
vétele eldtt az engedélyezési eljaras soran az informaciobiztonsagi felelds jogosult az adott rendszer
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azonositdsi, hitelesitési megoldasdnak vizsgéalatara, s javaslatot tenni a Jegyz§ szdméra annak
jovahagyésara vagy elutasitisara.

Csoportszintli hozzaférés csak a munkavégzés folyamatossdganak, valamint a munkavégzéshez
szlikséges informdcidkhoz tdrténé hozzaférés biztositisa céljdbdl és kizardlag abban az esetben
engedélyezhetd és képezhetd ilyen azonositd, amennyiben a csoport nevében az érintett rendszerben
Onallé mivelet (valtoztatas) nem hajthatd végre (pl.: egyiranyd, passziv kommunikacid: csoportos
levelezési cim, terjesztési lista).

26.3 Halézati hozzaférés privilegizalt fidkokhoz

Uj EIR fejlesztése, bevezetése soran a Hivatal a kiiténleges jogosultsaghoz kdtdtt — ugynevezett
privilegizalt — felhasznaldi fibkokhoz (pl.: rendszer adminisztrator, rendszergazda) vald halézaton
keresztiili hozzaféréshez tébbtényezés hitelesités alkalmazasat koveteli meg.

A meglév, dliala hasznilt EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete alé tartozik és
technoldgiai szempontbél megvaldsithatd, akkor a Hivatal gondoskodik a tbbtényez6s hitelesités
kialakitasarol a privilegizalt haldzati hozzaférésekhez. Amennyiben az adott EIR-ben a tdbbtényezds
hitelesités megvaldsitasara nincs lehetdség, a Hivatal gondoskodik a rendszer kdvetelményeknelk
megfeleld, tervezett kivaltasarol.

26.4 Azonosito kezelés

A munkaallomasokon, szerver kiszolgald gépeken, valamint a Hivatal kezelésében, feliigyelete alatt 4116
informatikai eszkézokon (pl.: halézati eszkozok, nyomtatdk, stb.) a helyi, illetve cimtar hasznilata
esetén a tartomanyi felhasznaloi azonositdk 1étrehozdsa, hozzarendelése a meghatarozott egyénhez,
csoporthoz, szerepkorhdz vagy eszkdzhdz, tovibba az azonositok adminisziralisa, nyilvantartasa az IT
lizemeltetd feladata. A Hivatal 4ltal hasznalt EIR-ek esetében, amennyiben azok 6nallé azonositasi
megoldassal rendelkeznek és a felhaszndldi azonositok kezelése a Hivatal hataskorébe tartozik, akkor
azok kezelése az erve feljogositott szereplkdrt (pl.: alkalmazds adminisztrator, tenant admin, stb.) betditd,
a Jegyz0 4ltal e feladat végrehajtasaval megblzott munkatérs feladata.

A Hivatal altal hasznalt EIR-ekhez hozzdférést biztosité munkadllomdsokon a felhasznaldé 15 perc
id6tartam inaktivitdsa esetén azonositdjat le kell tiltani (pl.: szamitégép zarolasa, szamitégép iiresjarati
korlatja). A munkadllomas jbéli hasznélatdt ismételt hitelesitéshez kell kétni. Az ezekhez sziikséges
beallitasok végrehajtdsat az I'T lizemeltet6 a 23,6 Konfiguracids beallitasok fejezetben eléirtak szerint
kételes clvégezni.

Uj EIR fejlesztése, bevezetése soran a Hivatal az azonositok kezelésével kapesolatban megkdveteli,
hogy az paraméterezheté médon, meghatarozott iddtartamig legyen képes megakadalyozni az azonositd
ismételt felhasznaldsat, tovabba meghatdrozott idtartamd inaktivitds esetén tiltsa le az azonositét.
Meglévd EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete ald tartozik és technolégiai
szempontbdl megvaldsithatd, akkor az IT {izemeltetd feladata ennek dokumentalt konfiguralasa.

26.5 A hitelesitésre szolgald eszkiizik kezelése

A hitelesitésre szolgalé eszkOzdk kiosztasat, tovabbi a felhasznilasinak megfeleld jogosultsagok
hedllitasat 1], Az elekfronikus intormdciobiztonsageal kapesolatos engedélverést eljdras alapjan a
Jegyzd engedélyezi, s a 204 Azonositd kezelés fejezetben elGirtak szerint az azonositok kezelésével
megbizott (IT izemeltets, tenant admin, stb.) hajtja végre.

A Hivatal a sajat fejlésztésfi és altala tizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek, illetve
rendszerclemeik esetében a tuddsalapl hitelesitd eszkozok (jelszavak) képzésével és hasznélatival
kapesolatban az alabbi szabalyokat allapitja meg:

A jelszavas hitelesitést alkalmazd rendszerelemeken kotelezd a jelszavas védelem beallitasa és
alkalmazasa.

A felhasznaldi jelszavakra vonatkozd minimalisan alkalmazando altalanos jelszo kiivetelmények:
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¢ ajelszé minimalis hossza (legrovidebb jelszd): § karakter;

* ajelszo bonyolultsiga (komplexitas): tartalmaznia kell legaldbb egy kis- és nagybetis, specidlis
karaktert, valamint szamjegyet;

»  ¢l6z6 jelszavak megdrzése: legutolsd 5 jelszo tarolasa;

¢ ajelszavak minimélis és maximalis élettartama: 5 és 90 nap.

A meghatarozott jelszoképzési szabélytol eltérni a jelszd hosszit, bonyolultsagat illetden a magasabb
vedelmi szintet jelentd iranyba, felfelé lehet (pl.: ,jelsz6 helyett jelmondat”~elv alkalmazasaval).

A kozponti lizemeltetésti, illetve kdzponti szolgdltatétol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatarozott jelszoképzési szabdlyokat alkalmazza.

A felhasznaloi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez aldl a privilegizalt
hozzaférésekhez tartozé azonositok és jelszavaik, melyeket rendelkezésre alldsuk folyamatos biztositdsa
érdekében az azonosité kezelSje (pl.: IT lzemeltetd) kételes létrehozdsuk és minden médositasuk
alkalmdval egy példanyban beazonosithaté modon dokumentalni, s azt 4tadni a Jegyzd szdmaéra, aki
gondoskodik azok biztonsagos megdrzésérdl és kezelésérdl (lezart boritékban, pancélszekrényben).

A felhasznél6i azonositok és jelszavak elektronikus tdroldsa, nyilvantartdsa kizardlag &nallé és
biztonsagos hitelesftési megoldassal rendelkezd (pl.: jelszavas védelemmel ellatott dokumentum, jelszo
menedzsment alkalmazds) vagy egyéb kriptografiai védelemmel ellatott (pl.: titkositott particié vagy
adatbazis, adattdbla) modon, offline tdrolassal engedélyezett; nyilt forméban vagy mobil
infokommunikéciés eszkozon (pl.: okostelefon, tablet), valamint online (interneten keresztiil elérhetd,
felh6 alapu) jelszotarold rendszerben tilos!

Az internetkapcsolaton keresztiil elérhetd EIR-ek, illetve rendszerelemeik ecsetében az internet
bongészéprogramok bepitett kényelmi funkcitjanak, a bejelentkezési adatok térolasanak (pl.:
automatikus kiegészités, felhasznildi jelszavak megjegyzése) a hasznilata tilos, a funkciot ki kell
kapcsolni!

A felhasznaldi jelszavakkal kapesolatos szabalyok (jelszo hazirend, béngészd program, stb.) beallitasat
az IT ldzemelteté a 23.6 Konfigurdcids beallitasok fejezetben eldirtak szerint kételes elvégezni.
Felhasznaloi fiok, hozzaférés, illetve jogosultsag valtozds esetén a hitelesits eszkdz médositasardla 16.1
Szemelybiztonsaui feltételek fejezetben meghatarozottak szerint az IT {izemelietd feladata gondoskodni.

A privilegizalt hozzaférések alapértelmezett jelszavait (pl.: hdlozati eszkdzdk esetében) az IT {izemeltetd
kiteles a rendszerelem elsé konfigurdcidja, telepitése alkalmaval megvaltoztatni és dokumentélni,
valamint a beallitott hozzaférés adatait a Jegyz6 rendelkezésére bocsatani.

Amennyiben a Hivatal altal hasznalt EIR birtoklas alapu (pl.: hardver token, PKI tantisitvany, kédkartya)
hitelesitést alkalmaz, s az e célra szolgdld eszkdzok kiosztasa, visszavondsa, illetve cseréje a Hivatal
hataskorébe tartozik, akkor azt minden esetben dtadds-atvételi bizonylattal dokumentélja. Az atadas-
atvétel dokumentumainak megrzésérSl a Hivatal a hatdlyos iratkezelési szabalyainak megfelelden
gondoskodil.

A Hivatal a birtokldsalapu hitelesitésre szolgild eszkdz8k haszndlati idejét, tovabba ismételt
felhasznalhatosdganak feltételeit az érintett EIR igénybevételére vonatkozd szabilyok, valamint a
kibocsatd, illetve a gyartd ajanlasainak megfeleléen alakitja ki, illetve alkalmazza.

A hitelesitésre szolgalé eszkoz felhasznélojanak feladata és felelssége a kapott eszkdz bizalmassaganak
¢s sértetlenségének mepdrzése. Barmely hitelesitésre szolgdld eszkédz kompromittalodasat (pl.: a jelszé
illetéktelen személy altali megismerése) vagy sériilését, az eszkoz elvesztését, ellopasat a hasznalé az
észlelést kdvetben haladéktalanul koteles a 13. A biztonsdgi események kezelése fejezetben
meghatérozottak szerint a Jegyzének jelenteni.

26.6 A hitelesitésre szolgalo eszkdz visszacsatoldsa

A Hivatal a sajat fejlesztést és dltala lizemeltetett, a felligyelete, irdnyitdsa alatt [évé EIR-ek esetében
kizarolag olyan rendszerelemek alkalmazésdt engedélyezi, amelyek a hitelesitési folyamat soran
képesek fedett visszacsatolast biztositani. A kovetelmények teljesiilését az informacidbiztonsagi felelds
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a 22,1 Teszlolésl, kepzési ¢ felliuveleti cligrdsok fejezetben meghatarozottak szerint jogosult
ellendrizni.

26.7 Hitelesités kriptografiai modul esetén

Ui EIR fejlesztése, bevezetése sordn a Hivatal megkdveteli, hogy a rendszer egy adott kriptogréfiai
moduthoz vald hitelesitésre olyan mechanizmusokat hasznaljon, amelyek megfelelnek a kriptografiai
modul hitelesitési Gtmutatojanak,

26.8 Azonositas és hitelesités (szervezeten kiviili felhasznal6k)

A Hivatal altal hasznalt EIR-ckhez, illetve a Hivatal dltal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb szerzddéses, munkavégzésre irdnyuld jogviszonyban allo személyek szamdra,
tevékenységiik nyomon kévethetdségének biztositdsa érdekében minden esetben egyedi azonositét
képez, s ¢z alapjan hitelesiti 6ket. Az azonositdk 1étrehozésa és a hasznélatukhoz szitkséges hitelesitd
eszlkOzok kiosztasa a 11. Az elektronikus informaciobizionsdeeal kapesolatos encedélvezési eljaras
alapjan a Jegyzd engedélyével, a 20.4 Azonositd kezelés fojezetben elbirtak szerint az azonositok
kezelésével megbizott (IT lizemeltetd, tenant admin, sth.) feladata.

26.9 Hitelesitésszolgaltatok tanusitvanyanak elfogadasa

Uj EIR fejlesztése, bevezetése sordn a Hivatal elSitja, hogy a rendszer csak a Nemzeti Média- és
Hirk6zlési  Hatdsdg  elektronikus  aldfrassal  kapcsolatos  nyilvantaridsaban  szerepld
hitelesitésszolgéltatok altal kibocsatott tantsitvanyokat fogadhatja el a szervezeten kivilli felhasznaldk
hitelesitéséhez.

27 HOZZAFERES ELLENORZESE
27.1 Hozzaférés ellenirzési eljarasrend

A Hivatal az altala hasznalt EIR-ekkel kapesolatban a hozzaférések ellendrzésének eljdrasrendjét jelen
6 fejezetben, az alabbiak szerint hatarozza meg.

27.2 Felhasznaloi fiokok kezelése

A Hivatal dltal hasznalt EIR-ekben, valamint az azokhoz hozzaférést biztositdé munkadllomasokon a
hivatali munkavégzéshez szikséges azonositok, felhaszndldi fidkok létrehozasat, a jogosultsagok
beallitasat, tovabbd ezek modositasat a {1, Az elektronikus informaciobiztonsdgeal kapesolatos
envedélvezési _eljdras alapjan a Jegyzd engedélyezi, s a 264 Azonosito kezelés fejezetelben
meghatirozottak szerint kijeldlt felelds haitja vépre.

A fidk kezeldjét a Jegyzd kiteles értesiteni, amennyiben az adott

o felhasznaioi fidkra mdr nines sziikség;
o felhasznald kilépett vagy athelyezésre kertlt;
EIR hasznalata vagy az ehhez sziikséges ismeretek megvaltoztak.

Az adott fick kezelbje a felhasznaloi fidk, hozzaférés, illetve jogosultsig megviltozadsa esetén a
hitelesitd eszk6z modositdsardl a 16.1 Személyvbiztonsdgi feltstelek fejezetben meghatdrozottak szerint
koteles gondoskodni.

27.3 Hozzaférés ellendrzés érvényesitése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosits, a Hivatal altal feliigyelt kiszolgalékhoz és
munkadallomasokhoz a hozzaférés kizarolag a 1 1. Az clektronikus informéicidbiztonsagaal kapesolatos
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engedélvezési eliards fejezetben meghatdrozott jovahagyést, valamint azonositdst €s hitelesitést
kovetden engedélyezett.

A Hivatal 4ltal hasznalt EIR-ek esetében a hivatali munkavégzéshez sziikséges azonositok, felhasznaloi
fiokok létrehozésat, a jogosultsagok bedllitdsat, tovabba ezek mddositdsat szintén minden esetben a
Jegyz6 engedélyezi, s €z alapjan a 26,4 Azonositd kezelés fejezetben meghatirozottak szerint kijeldlt
felelds hajtja végre. A jévahagyott jogosultsagok érvényesitése az azonositas és hitelesités soran tdrténik
meg.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosits, a Hivatal 4ltal feliigyelt kiszolgalok és
munkaallomdsok biztonsdgi bedllitasait az [T tzemeltetd jogosult mddositani.

A Jegyz8 és az informicidbiztonsagi felelds jogosult a hozzéférések, illetve felhaszniloi fidkok
kezelésével kapcsolatos bedllitasok és tevékenységek ellendrzésére. Az ellendrzés részét képezi az
engedélyezett és a ténylegesen beallitott hozzaférések és jogosultsagok ellendrzése, felillvizsgilata,
amelyben az IT tizemeltetd kdteles kdzremikddni, ahhoz informdcidkat nyGjtani.

27.4 Sikertelen bejelentkezési kisérletek

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosité munkadliomasok és kiszolgalok biztonsigi
beallitasait (fidkzdroldsi hdzirend) az IT {izemeltet6 a 23.6 Konfigurdicios bedllitdsok fejezetben eldirt
eljards szerint, az aldbbi szabalyoknak megfelelden kételes végrehajtani:

o a felhaszndld 3 egymdst kdvetd sikertelen bejelentkezési kisérlete esetén a munkadllomas
automatikusan zarolja a felhasznaldi fidkot (pl.: fickzarolasi kilszob);

o afidk zérolasa automatikusan 30 perc elteltével keriiljén felolddsra (pl.: fidkzarolas idétartama,
fidkzaroldsi szamlazo nullazasa).

Uj EIR fejlesztése, bevezetése soran a Hivatal a sikertelen bejelentkezési kisérletek kezelésével
kapcsolatban minimalis feltételként fenti szabalyoknak tdrténd megfelelést koveteli meg, Meglévd EIR-
ek esetében, amennyiben az a hataskodrébe, feliigvelete ald tartozik és technoldgiai szempontbol
megvalosithaté, akkor az IT {izemeltetd feladata ennek dokumentalt konfiguralasa.

A kOzponti lizemeltetést, illetve kdzponti szolgaltatdtol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott szabalyokat alkalmazza.

27.5 A rendszerhasznalat jelzése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkasllomasokon az IT lizemeltetd feladata

a 23.0 Konfiguracids beallitasok fejezetben eldirt eljards szerint az aldbbi tartalmi elemekkel bird, a
rendszerhasznalat jelzésére vonatkozo interakti{v bejelentkezési lizenet bedllitdsa:

On a Nagyszentjénosi Koz8s Onkormanyzati Hivatal informatikai rendszerét hasznalja;

a rendszer hasznalatat figyelhetik, rogzithetik, naplézhatjak;

a rendszer jogosulatlan haszndlata tilos és biintet6jogi vagy polgarjogi feleldsségre vondssal jar;
a bejelentkezéssel fentieket tudomdasul veszi és azokhoz hozzajarul.

Uj EIR fejlesztése, bevezetése soran a Hivatal a rendszerhasznélat jelzésével kapcsolatban fenti
szabdlyoknak torténd megfelelést koveteli meg. Meglévd EIR-ek esetében, amennyiben az a
hataskorébe, feliigyelete ald tartozik és technoldgial szempontbdl megvaldsithaté, akkor az IT
lizemeltetd feladata ennel dokumentalt konfiguralasa.

A Hivatal nyilvdnosan elérhetd EIR {izemeltetése esetén gondoskodik arrél, hogy az

o Kijelezze a rendszer hasznalatanak feltételeit, mielStt tovabbi hozzaférést biztosit;

e amennyiben feliigyelet, adatrégzités vagy napldzds torténik, kijelezze, hogy ezek megfelelnek
az adatvédelmi szabalyoknak;

e leirdst biztositson a rendszer engedélyezett felhasznaldsarol,
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27.6 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatal altal hasznélt EIR-ekhez hozzaférést biztosito, a Hivatal 4ltal feliigyelt munkaallomasok és
kiszolgaldk kizardlag azonositast és hitelesitést kdvetden vehet8k igénybe.

A Hivatal sajat fejlesztést és dltala izemeltetett, a feliigyelete, irdnyitasa alatt 1&vd, nyilvanosan elérhetd
(kbzzétett) tartalmakat kezel6 EIR esetében a tartalom adminisztrilasdhoz, illetve a rendszer
lizemeltetéséhez sziikséges privilegizalt hozzaférések szintén csak azonositas ¢és hitelesités utdn érhetk
el.

Az azonositds és hitelesités nélkiili hozzaférést vagy anonim bejelentkezést lehetévé tevd beépitett
fidkok (pl.: vendég) letiltasardl az [T lizemeltetd kédteles gondoskodni.

27.7 Tavoli hozzaférés

A Hivatal a sajat fejlesztésti és 4ltala tizemeltetett, a feliigyelete, irdnyitdsa alatt 1év6 EIR-ek esetében a
tavoli hozzaférést kizardlag alklor és azon személynek engedélyezi és hagyja jéva, amennyiben az
maradéktalanul megfelel a jelen IBSZ-ben meghatérozott biztonsagi kévetelményeknek.

A Hivatal az informatikai rendszeréhez torténd haldzaton keresztiili, tizemeltetési céla (pl.: tAvsegitség
biztositasa) hozzaférés kapesdn minimdlisan a titkositott adatatviteli csatorna alkalmazasét (pl.: VPN)
koveteli meg. A tavoli hozzdférésre haszndlt megoldds biztonsagi kdvetelményeknek tdrténd
megfeleldségét az informéciobiztonsagi feleldés jogosult megvizsgdlni. Amennyiben a tavoli
hozzéférésre rendszeresitett megoldds, illetve technolégia olyan biztonsdgi funkcidkat valdsit meg,
amelyek garantdljdk a haldzati hozzaférés megfeleld szint biztonsdgdt, akkor a Jegyzé az
informaciobiztonsagi felelds javaslata alapjan dont az alkalmazott megoldds haszndlatdnak
engedélyezésérdl, illeive ellenkezd esetben a Lkdvetelményeknek megfelelé rendszerrel térténd
kivaltasarol.

A kozponti lizemeltetésti, illetve kézponti szolgéltatotdl igénybe vett EIR-ek esetében a Hivatal a
rendszer (ulajdonosa altal meghatarozott felhasznalasra vonatkozo korlatozasokat, konfigurdlasi vagy
kapesoladasi kdvetelményeket és megvaldsitasi itmutatdkat alkalmazza.

A Jegyz6 a 11. Az eicktronikus informaciobiziensieeal kanesolatos engedélvezési elidris fejezetben

meghatarozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznalt EIR-ekhez torténd tavoli
hozzaférést.

27.8 Vezeték nélkiili hozzaférés

A Hivatal épiileteiben vezeték nélkiili halézati hozzaférést a 11, Az eleltronikus informdciabiztonsagyal
kapcsolatos engedélvezési eljaras fejezetben meghatarozottalk szerint a Jegyz6 engedélyével lehet
1étesiteni, illetve igénybe venni. Kivételt képez ez alol — amennyiben az adott telephelyen elérhetd — a
Hivatal Altal biztositott, a Hivatal haldzatardl levalasztott, szeparalt nyilvianos halézati hozzaférés (pl.:
»vendég” wifl), amelyhez a Hivatal munkatarsai is csatlakoztathatjdk sajit mobil eszkdzeiket.

Hivatali munkavégzés céljara biziositott vezeték nélidili haldézat hozzaférés-védelemmel (minimum
jelszavas védelemmel) ellétottan és a csatlakoztathatd eszkdzok — példéul fizikai haldzati cimének
(MAC address filter) - szlirésével létesithet6. A hivatali munkavégzés céljara biztositott vezeték nélkiili
hélézathoz kizardlag a Hivatal tulajdonat képezd, a Hivatal 4ltal feligyelt mobil infokommunikacios
eszkéz csatlakoztathatd.

A Hivatal vezeték nélkiili haldzati bedllitasainak kezelése, dokumentalasa az IT lizemeltets feladata. A
heallitasok ellenbrzésére az informéciobiztonsagi felelds feliigyeleti tevékenysége keretében jogosult.

27.9 Mobil eszlkbzokk hozzaferés ellendrzése

A Hivatal 4ltal a munkavégzéshez biztositott, a Hivatal tulajdonat képezd mobil eszkdzdk hasznalatba
vétele eldtt az IT Tlizemeltetd kdteles gondoskodni a 23. Adathordozok védelme és a 28,3 Kartékony
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kodok elleni védglem fejezetekben el8irt védelmi funkeidk, valamint a titkositott adatdtvitel
megvalositasahoz szilkséges alkalmazasok (pl.: VPN) beallitdsarol.

Mobil eszk(z hasznalatat, tovabba annak a Hivatal altal hasznalt EIR-¢khez torténd kapcsolddasata | 1,
Az elektronikus informaciobiztonsiveal kapcsolates envedélyvezési eljdris fejezetben meghatarozottak
szerint a Jegyzo engedélyezheti.

27.10 Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal a sajat fejlesztésii és altala lizemeltetett, a feltigyelete, iranyitdsa alatt 1évé EIR-ek esetében
egy kiilsé rendszerbdl hozzaférést az EIR-hez, illetve annak hasznalatdval a Hivatal altal ellendrzétt
informéaciok feldolgozasat, tarolasat vagy tovabbitdsat kizdrélag akkor és azon személynek
engedélyezhet és hagyhat jéva, amennyiben

o cldzetesen ellen6rzi tudja a sziikséges biztonsdgi intézkedések meglétét a killsd rendszeren,
vagy

e jovéhagyott kapesolat van az EIR-ek kozott, illetve megdllapodas szilletett a kiilsé EIR-t
befogado szervezettel.

A kozponti izemeltetésti, illetve kdzponti szolgaltat6tol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott feltételeket és szabéalyokat alkalmazza.

Az elektronikus ligyintézés és a bizalmi szolgaltatdsok altalanos szabdlyairdl szdld 2015, évi CCXXIL
torvény (E-ligyintézési tv.) szerinti szabvanyos informécidatadasi felilleteket a Hivatal
Informécidatadasi Szabalyzata tartalmazza.

A Jegyzé a 1. Az elektronikus informdciobiztonsieeal Kapesolatos engedélvezési eljaras fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznalt EIR-ekhez kiilsé rendszerbdl
torténd hozzaférést, illetve kiilsé elektronikus informaciés rendszerek segitségével a Hivatal ltal
ellen6rzott informéciok feldolgozasat, tarolasat vagy tovabbitasat.

27,11 Nyilvanosan elérhetd tartalom

A Hivatalban kizarélag a Jegyzd altal engedélyezett informdciokat lehet kdzzétenni. Minden mas
informéci6 kézzététele TILOS!

A Hivatal kezelésében 1év8, nyilvanosan elérhetd tartalom kodzzététele az alabbi formaban valdsulhat
meg:

Lo f

e aHivatal honlapjan vagy jogszabdlyban meghatarozott kézponti kiszolgalén torténé kozzététel
—a Jegyzd eseti engedélyével;

» abdrki szdmara kiadhatd informécié (jellemzden pl.: kitoltetlen firlap, ligyintézéshez kothetd
folyamatleiras, kozérdek( tijékoztatd anyag) hivatali munkavéllal6 altali tovabbitdsa korlatozas
nélkiili megtekintésre, illetve felhasznélasra — a Jegyzd 4ltalanos engedélyével.

A Jegyzé feladata és felelGssége a kdzzétételre javasolt tartalom ellendrzése, valamint a kézzétételre
feljogositott munkavallalok képzése a kodzzététel tartalmaval kapcsolatban (4ltalanosan kodzzétételre
engedélyezett informaciok kdre, nem nyilvanos informaciok kére, stb.).

A Jegyzd jogosult és kdteles évente legalabb egy alkalommal atvizsgalni a nyilvanosan hozzaférhets és
a honlapon kézzétett informéaciokat, s amennyiben nem nyilvanos informécidtartalmat talal, intézkedni
annak eltdvolitasarol, valamint t4jékoztatni a vizsgalat eredményérdl az informéaciébiztonsdgi feleldst,

A kozzétételre alkalmazott kiszolgdlén a nyilvAnosan hozzaférhetd informaciok elhelyezésében,
torlésében az IT Uzemeltets, illetve a honlap adminisztralisival megbizott felelds koteles
kdzremitkddni.
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28 RENDSZER- ES INFORMACIOSERTETLENSEG
28.1 Rendszer- ¢s informacidsértetlenségre vonatlkozé eljarasrend

A Hivatal az 4ltala tizemeltetett, feliigyelete, irdnyitdsa ald tartozé EIR-ckre, illetve amennyiben
értelmezhetd, rendszerelemeikre vonatkozo rendszer- és informaciosértetlenségi eljarasrendet jelen {6
fejezetben, az aldbbiak szerint hatarozza meg.

28.2 Hibajavitas
A Hivatal informatikai infrastruktirajaba, izemeltetés feliigyeleti hataskorébe tartozod rendszerelemek

hibainak javitasardl, illetve rendszeres karbantartasardl az IT Uzemeltetd a 23, Konliguracidkezelés és
a 24.1 Rendszer karbantartasi eljdrasrend fejezetekben eldirtak szerint kételes gondoskodni.

A 285 Biztonsagi riasztasok ¢s tdickoztardsok fejezet alapjan az informécidbiztonsigi felelds altal a
biztonsdgkritikus szoftverekre, frissitéseikre vonatkozodan jelzett tevékenységek dokumentalt
végrehajtasa az [T lizemeltetd feladata és feleléssége.

28.3 Kartékony kédok elleni védelem

A Hivatal minden interneteléréssel rendelkezd munkadllomasan és a Hivatal dltal munkavégzés céljara
biziositott mobil infokommunikacids eszkdzén (pl.: laptop, tablet, telefon, stb.) viruskeresd és virusirtd
funkcionalitdssal biré védelmi szoftvert kell miikddtetni, amelynek telepitése, biztonsagi bedllitdsainak
konfigurdldsa az IT {izemeltetd feladata és felelGssége.

A védelmi szoftvernek minimdlisan az aldbbi funkecidkkal kell rendelkeznie:

e legyen képes a kiilsd forrdsokbol szdrmazd fijlok valds idejli ellendrzését végrehajtani a
végpoutokon, a halézati belépési vagy kilépési pontokon, amikor a fajlokat letdltik, megnyitjak,
vagy elinditjdlk {pl.; e-mail csatolt dllomanyat);

e legyen képes eldzetes konfigurdciot kovetden idézitett modon, rendszeresen automatikus
ellendrzéseket végrehajtani;

e [egyen képes a virusdefinicios adatbazis automatikus frissitésére;

o Kkértékony kod észlelése esetén blokkolja vagy helyezze karanténba azt &s jelenitsen meg
riasztast a felhasznld szamara.

A megtfeleld védelmi szoftver kivalasztasa az IT {izemeltet§ feladata, a mikddési feltételek (pl.:
szikséges licencek) biztositasardl a Hivatal koteles gondoskodni. Az informéciobiztonsagi felelds
feliilvizsgalati tevékenysége keretében ellendrzi és javaslatot tehet a kartékony kddok elleni védelemre
alkalmazott megoldas cseréjére, kivaltdsira, amennyiben az nem képes megfeleléen biztositani a Hivatal
altal haszndlt EIR-ek egyenszilard és kockdzatokkal ardnyos védelmét (pl.: kritikus sériilékenységei
véalnak ismertté, gyartdi tAmogatisa nem biztositja valamely elvart funkcionalitdst vagy megsz{inik,
sth.).

Minden munkavallald kiteles a védelmi szofiver altal megjelenitett riasztasrdl az IT Uzemeltetdt
haladéktalanul értesiteni.

Az IT lizemeltets feladata a védelmi szoftver altal generélt riasztdsok kivizsgéldsa, s indokolt esetben a
15, A biztonsaai csemények kereltse fejezetben meghatdrozottak szerint a Jegyzd, illetve az
informécidbiztonsagi felelds tajékoztatasa.

Virusfertézés tényének fenndllasa esetén az IT lizemeltetd jelzése nyoman a Jegyzd kihirdeti a
virusriadd allapotot, s errél tajékoztatja a hivatali munkatarsakat és az informaciobiztonsagi feleldst.

A virusriadé idétartama  alatt minden munkavallald koteles egyittmikédni a  virusfertdzés
tovabbterjedését, valamint a helyredllitisi tevékenységeket érintden az IT iizemeltetd, illetve az
informécidbiztonsagi felelds Aaltal meghatarozott intézkedések (pl.: munkadllomasok ideiglenes
leallitasa, internet hasznalat felfliggesztése, stb.) végrehajtisdban,
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A helyredllitasi tevékenység keretében az IT lizemeltetd gondoskodik — sziikség szerint a hivatali
munkavallalék kozremiikddésével — a fertézott eszkdznek a hivatali belsé halézatrodl térténd
levalasztasarol, a virusfertézés megszintetésérdl, a veszélyeztetett munkadllomdsok (pl.: azonos
alhdldzatban 1évd gépek), rendszerelemek virusellendrzésérdl, illetve a virus eltdvolitasat kévetSen
adatvesztés vagy sériilés esetén az dllomanyok, illetve konfigurdciok mentésbd! térténé visszaallitdsarol.

A sikeres helyreallitast kdvetden az IT {izemeltetd jelzése nyomén a Jegyzd hirdeti ki a virusriadd
allapot, valamint az annak id6tartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések
alkalmazadsanak megsziintetését,

28.4 Az elektronikus inform:icios rendszer feliigyelete

A Hivatal az 4ltala hasznalt, a felligyelete, irdnyitdsa alatt 1évS EIR-ek, tlletve rendszerelemeik esetében
a 29.1 Naplozasi elidrasrend, a 29.6 Naplovizsgalat és jelentésiészités, valamint a 27. Hozzaférés
ellgndrzése fejezetekben meghatarozott tevékenységekkel biztositja az FIR feliigyeletét.

Az EIR rendellenes miitkédése, jogosulatlan hasznélat, illetve hozzéférés észlelése vagy gyanija esetén
a Hivatal a 15, A biztonsdgi cseménvek kezelése fejezetben elbirt eljardsrendet kdveti. Fokozott
kockédzatra utald jel észlelése esetén a Hivatal az EIR felligyeletét a naplovizsgalati gyakorisag
ndvelésével erdsiti meg.

A halézat védelmére alkalmazott eszk6z6kb6! (pl.: tizfal) kinyert informécidk jogosulatlan hozzaférés,
modositds ¢s torlés elleni védelmét a Hivatal a 29.8 A naploinformaciok védelme fejezetben
meghatirozott médon biztositja.

£

Az ElR-ek feliigyeletével kapcsolatban rendelkezésre 4116 feliigyeleti informéciokhoz torténd
hozzaférést az informdacidbiztonsagi felel8s szdmara, annak éves feliilvizsgalati tevékenységéhez, illetve
eseti jelleggel a bekdvetkezett biztonsagi esemény értékeléséhez, kivizsgalasihoz, illetve bejelentéséhez
az IT tzemeltetd, illetve az adott EIR feligyeleti informécidihoz hozzaféréssel rendelkezd, azok
kezelésével megbizott (pl.: tenant admin, honlap adminisztratora, stb.) kdteles biztositani.

28.5 Biztonsagi riasztasok és tajékoztatasok

Az informAciobiztonségi felelds folyamatosan figyelemmel kiséri a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet (NBSZ NKI) altal kiadott, a Hivatal altal hasznilt EIR-cket és
rendszerelemeket &rinté fenyegetésekre, sebezhetéségekre és biztonsagi eseményekre vomatkozd
legfrissebb informéciokat, az e szervezetek altal kiadott biztonsdgi riasztisokat, s jelzi a Hivatal, illetve
az IT {izemeltetd felé a szlikséges védelmi intézkedések megtétele céljabol.

Az informécidbiztonsagi felelés feladata a fenti, illetve a jogszabalyban meghatirozott tovabbi
szervekkel valé kapcsolattartds a 17.0 Kapesolattarias 2z elckironikus  informaciobiztonsag
jogszabalyban mechatdrozott szervezetrendszerével ¢s az ¢ ¢olt szoledld deazati szervezetekkel
fejezetben, valamint a bejelentési kitelezettség teljesitése és az incidens kezelésének szakmai irdnyitdsa
a 13. A biztonsagl eseményvek Kezelése fejezetben meghatarozottak szerint.

28.6 A kimeneti informaci6 kezelése és megirzése

A Hivatal az 4ltala hasznalt EIR-ek kimeneti informacidinak kezelését, megrzését, illetve archivaldsat
a hatalyos és vonatkozé jogszabalyi elSirdsoknak, illetve az adott EIR tulajdonosa altal meghatirozott
lizemeltetési és felhasznalasi kévetelményeknek megfelelSen kiteles végezni., Az informécidbiztonsagi
felelds jogosult feliilvizsgélati tevékenysége keretében ezek megfeleld betartasat ellendrizni.
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29 NAPLOZAS ES ELSZAMOLTATHATOSAG
29.1 Naplézasi eljarasrend

A Hivatal az 4ltala haszndlt EIR-ek naplézédsdval kapesolatos eljarasrendet jelen f6 fejezetben, az
alabbiak szerint hatirozza meg.

A Hivatal altal hasznalt EIR-ekhez hozzéférést biztosité munkaallomasok, kiszolgalok és a felligyelete
ald tartozd tovabbi (pl.: halozati) eszkézok esetében az IT {izemeltetd, illetve az adott EIR vagy
rendszereleme naplézasi bedllitdsaihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.:
tenant admin, honlap adminisztratora, stb.) jogosult és koteles a jelen fejezetben meghatarozott
naplézési bedllitasokat a 23, Konfizurdcidkerzelss fejezetben elbirt szabalyok szerint végrehajtani.

29.2 Naplozhaté események

A Hivatal az altala tizemeltetett, a felligyelete, irdnyitasa alatt 1évé EIR-ek, illetve rendszerclemeik
esetében a napldzhatd, illetve naplédzandd biztonsagi események kdrét az aldbbiakban hatdrozza meg:

Rendszeresemények:
inditas,
leatlas/leallitas,
hiba,

szoftver telepités,

szoftver eltavolitds,
konfiguricié modositasa.

Felhasznaldi hozzaféréssel kapesolatos események:

siketres bejelentkezés,
sikertelen bejelentkezés,
kijelentkezes,
jelszévaltoztatas.

Felhasznaldi hozzaféréseken (fidk, csoport) végzett miveletek:

létrehozas,
modositas,
engedélyezés,
letiltas,
torlés,

Halézati forgalommal kapesolatos események:

e megvalosult kapesolat,
s Dblokkolt kapcsolat.

Naplozassal kapcsolatos események (sikeres és sikertelen):
elindftas,

ledll{tas,

Ujrainditas,

hedllitasok mddositasa,

naplo kitritése, torlése,

naplovesztés lehetdsége (pl.: tarhely kapacitéds elfogyéas).

. & & 0 » &

Az informacitbiztonsigi felelés jogosult a naplozhatd események, illetve az adott EIR-ben naplozasra
beallitott események korének (naplorend) fehilvizsgalatira, s a biztonsagi eseményeket kévetd
tényfeltard vizsgéalatok tdmogatisahoz szikség szerint tovabbi események napldézisira, a napléorend
maddositasara javaslatot tenni,
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29.3 Naplobejegyzések tartalma

A Hivatal az altala Gzemeltetett, a feligyelete, irdnyitasa alatt 1év8 EIR-ek, illetve rendszerelemeik
esetében kizdrolag olyan naplézdsi funkcionalitdssal rendelkezd rendszerelem beszerzését, illetve
alkalmazdsat engedcélyezi, amely biztositja, hogy a naplobejegyzés tartalmazza legaldbb az alabbi
informéacidkat:

» minden eseménnyel kapcsolatban az esemény idSpontjat, tipusat, keletkezésének helyét (mely
komponens generélta az eseményt), kimenetelét (siker vagy hiba), s amennyiben lehetséges,
akkor a miiveletet kezdeményezd, illetve végrehajtd (felhasznéléi, szolgdltatds, stb.) fiok
azonosito adatait;

¢ hibaeseménnyel kapcsolatban a hibat okozd komponens vagy miivelet megnevezését, a hiba
kdvetkezményeit;

o haldzati eseménnyel kapcsolatban a forrds &s cél beazonositdsdhoz sziikséges adatokat (pl.:
hélozati cim, port).

wr

A Hivatal a sajt fejlesztésti uj EIR esetében kovetelményként eldirja, hogy az a naplobejegyzésekben
az esemény vizsgalatdhoz sziikséges és elégséges fent meghatdrozott minimalis informacidkat legyen
képes rogziteni. A kévetelmények teljesiilését az informdacidbiztonsagi felelds a 22.1 Teszlelési, képzési
¢s felligveleti elidrdsok fejezetben meghatarozottak szerint jogosult ellendrizni.

29.4 Naplo tarkapacitas

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosité munkadllomdsol, kiszolgalok és a feliigyelete
ala tartozd tovabbi (pl.: halozati) eszkdz0k konfiguraldsat az 1T {izemeltets ugy kell, hogy elvégezze,
hogy azokon a napléinformacidk helyi eseménynaploban térténé rogzitéséhez, a napldallomanyok

oo

helyben torténd tarolasahoz sziikséges tarkapacitds rendelkezésre alljon a 20.9 A napldheieayzdsek

29.5 Naplozasi hiba kezelése

A Hivatal a sajat fejlesztésti 4j EIR esetében kovetelményként eldirja, hogy az napldzasi hiba esetén
legyen képes riasztast kiildeni (pl.: e-mail) a feliigyeletével megbizott személy szdmdra, illetve biztositsa
a legrégebbi naplobejegyzések feltilirasat, a naplézasi folyamat ledllitisat vagy Ujrainditdsat. A
kovetelmények teljesiilését az informécidbiztonsagi felel8s a 22.1 Tesztelési, képzdsi és feligveleti

A kbzponti lizemeltetésti, illetve kdzponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal (az IR
naplozasi bedllitdsaihoz hozzaféréssel rendelkezd, azok kezelésével megbizott) a rendszer tulajdonosa
altal meghatarozott napl6zasi hibakezelési szabalyokat, illetve funkcidkat alkalmazza.

29.6 Naplovizsgalat és jelentéskészités

Az IT iizemeltetd koteles a naplobejegyzések felilvizsgalatat, elemzését a nem megfelelé vagy
szokatlan mflik6désre utald jelek keresése céljabol legaldbb havi rendszerességgel elvégezni, s
amennyiben problémat tapasztal, akkor az informaciobiztonsagi felelést tdjékoztatni,

A 285 Biztonsagi riasztasok és taickoztatasok fejezetben foglaltak szerint, fokozott kockéazatra utald
jelzés esetén az informacidbiztonsagi felelds kérheti a naplézandé események kérének kibOvitését, a
naplébejegyzések vizsgalatinak gyakrabban torténd végrehajtisat, illetve a rendelkezésre 4llo
feliigyeleti informaciokhoz torténd hozzaférés biztositdsat, melyben az IT iizemeltetd, illetve az adott
EIR feliigyeleti informacioihoz hozzaféréssel rendelkezé, azok kezelésével megbizott (pl.: tenant admin,
honlap adminisztratora, stb.) kételes kézrem{ikédni.
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29.7 Idébélyegek

A Hivatal az éltala lizemeltetett, a feliigyelete, iranyitasa alatt [év8 EIR-ek, illetve rendszerelemeik
esetében kizardlag olyan rendszerelem beszerzését, illetve alkalmazasat engedélyezi, amely belsé
rendszerorat hasznal a naplobejegyzések id6bélyegeinek el6allitasahoz, sajat fejlesztésii ij EIR esetében
pedig kdvetelményként irja eld, hogy az rendelkezzen e funkcidval. A kovetelmények teljesiilését az
informéciobiztonsagi felel6s a 221 Tesselési, képzési &s feliiovelet  gljarisok fejezetben
meghatirozottak szerint jogosult ellendrizni.

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosité munkadllomasok, kiszolgalok és a feliigyelete
ald tartozd tovabbi (pl.. héldzati) eszkdzdk esetében annak érdekében, hogy azok rendszerérdi
folyamatosan szinkronban legyenck az IT lizemeltet6 feladata minden eszk&zre egységesen megbizhato,
kézponti iddforras atkalmazasanak konfiguralasa.

29.8 A napléinformaciék védelme

A napléinformaciok jogosulatlan hozzaféréssel, mddositassal &s tdrléssel szembeni védelmét a Hivatal
azon felligyelete ald tartozdé EIR-ek, illetve rendszerclemeik esetében, amelyeknél a naplézasi
beallitasok, illetve a napléinformacidk kezelése a hataskdrébe tartozik, a naplobejegyzésekhez torténd
hozzaférést, illetve a naplozdsi bedllitdsok modositasat magasabb — kiemelt vagy privilegizalt
felhasznaldi — hozzaféréshez, jogosultsaghoz kitésével, tovabba e hozzaférésekhez tartozd azonosits,
illetve hitelesitd eszkdz6k szabilyozott (lasd: 26.5 A hitelesitésre szolgdld eszkdzok kezelése, illetve
27.3 Hozzdferés ellendrzés érvénvesitése fejezetek), a biztonsagi kévetelményeknek megfelels
kezelésével biztositja.

A Hivatal az archivilt napldinformacick védelmét elektronikus formaban tdrténd tarolasuk esetén

Lo

hozzaférés- és jogosultsagi rendszerrel védett tarteriileten t6riéné elhelyezésiikkel biztositja. Mobil
adathordozon torténd tarolasuk, illetve tovabbitdsuk esetén a 23, Adathordozok védeime, illetve a 30,3
Kriptografial védelem fejezetekben eldirt vonatkozo védelmi intézkedéseket alkalmazza.

29.9 A naplébejegyzések megérzése

A Hivatal &ltal haszndlt, 4ltala tzemeltetett, illetve feligyelete ald tartozd EIR-ek és azon
rendszerelemeik esetében, amelyeknél a napléinforméciok kezelése a hataskorébe tartozik, a biztonsagi
események utdlagos kivizsgalasanak biztositisa érdekében a napldbejegyzések megbrzésérdl a Hivatal
az alabbiak szerint gondoskodilc:

a) a napldinformaciokat helyi eseménynapléban régzité EIR-ek és elemeik esetében a naplozasi
bedllitasokat az IT {izemeltetS gy kell, hogy konfigurdlja, hogy a naplédlloméanyok helyben
taroltan — amennyiben jogszabaly a megbrzési id6t nem korldtozza — legalabb 30 napra
visszamendleg rendelkezésre alljanak;

b) amennyiben a helyl eseménynapld beallitasai, illetve a rendelkezésre 4ll6, e célra dedikaltan
fenntarthatd tarold kapacitas a naplozando események mennyisége miatt ezi nem teszi lehetéve,
abban az esetben a naplézast archivalasra kell beallitani (az id6 el6tti feliilirds elkeriilése
érdekében), s gondoskodni szilkséges az archiv naplédllomédnyok legalabb 90 napig trténd
megdrzésérdl (haldzati- vagy kiilsd taroldn, illetve a mentési eljaras keretein beliil a mentési
gyakorisag figvelembe vételével), ha jogszabily a megdrzési id6t nem korlétozza;

¢} kozponti naplogytijtd rendszer alkalmazdsa esetén, amennyiben a gytjtés automatizalt médon,
online vagy Utemezett rendszerességgel biztositott, a helyi (szamitogépen torténd)
naplodllomany archivalas mellézhetd, a naplogylijtd rendszerben kell — amennyiben jogszabaly
a megdrzési idét nem korlatozza — legaldbb 90 napig megdrizni a naplobejegyzéseket.

29.10 Naplégeneralas
A Hivatal a sajat fejlesztésti i EIR esetében megkdveteli, illetve 1 rendszerelem beszerzése soran

kévetelményként irja eld, hogy az a 29.2 Napldzhato eseményck fejezetben meghatarozott, a rendszer
tipusdt6l fliggden alkalmazhatd naplozhaté eseményekre vonatkozd napléinformaciockat szabvanyos
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formaban, visszakeresheté mddon legyen képes elallitani és tarolni, tovabba az audit események
naplézasanak be-, illetve kikapcsoldsara biztositson lehetéséget. A kdvetelmények teljesiilését az
informaciobiztonsdgi felelés a 22,1 Teszielési, képzési s feliovelel  eljardsok  fejezetben
meghatirozottak szerint jogosult ellenérizni.

30 RENDSZER-ES KOMMUNIKACIOVEDELEM
30.1 Rendszer- és kommunikaciévédelmi eljarasrend

A Hivatal az 4ltala hasznalt EIR-ekkel kapcsolatban a rendszer- és kommunikaciévédelmi eljardsrendet
jelen £ fejezetben, az alabbiak szerint hat4rozza meg.

30.2 Tilterhelés — szolgaltatis megtagadas alapd tamadas — elleni védelem

A Hivatal a szolgaltatds megtagadas alapu tdmaddsok elleni védelem érdekében a haldzati-, illetve
internet szolgdltatast nyajtd szerzédéses partnere kivalasztdsa sordn el6nyben részesiti azon
szolgaltatokat, amelyek a héalozati tilterheléses tamaddsok kivédésére sajat megoldéssal, illetve
megfeleld kapacitasokkal rendelkeznek.

A Hivatal a 23.7 Legszdkebb funkeionalitds, a 23.9 A szoftverhasznalat korldtozasai, a 23.10 A
lelhasznalo Aital lelepitett szoftverck, valamint a 28.3 Kartékony kddok elleni védelem fejezetekben
meghatirozott védelmi intézkedésekkel gondoskodik a felhasznaldi tevékenységek korlatozasardl és az
dltala hasznalt EIR-ek védelmérdl, hogy belsd halézatibol ne indithassanak szolgaltatis megtagadds
tipusu tAmadéasokat mas rendszerek vagy halozatok ellen.

Szolgéltatds megtagadas jellegd, tulterheléses tamadds gyantja, illetve észlelése esetén a Hivatal a 13,
A biztonsdgi esemenvek kezelése fejezetben foglaltak szerint jar el.

30.3 A hatarok védelme

A Hivatal a bels6 halozat védelmének biztositdsa érdekében hatdrvédelmi megoldast (tlizfal) alkalmaz
a héldzati forgalom feliigyeletére, iranyitdsara. A hatirvédelmi eszkéznek minimalisan az aldbbi
biztonsagi funkcidkat kell ellatnia:

veégezzen cimforditast a belsd, nem nyilvanos és a kiillsd halézati cimek kdzétt;

e a 237 Levszlikebb funkeionalitis fejezetben el@irtakkal dsszhangban alapbél tiltania kell és
csak kivételként engedélyezhet barmely halozati forgalmat;

» csak a protokoll és port szinten jévahagyott kommunikaciot engedheti 4t;

e utblag visszakeresheté médon, szabvanyos formatumban naplézza a sikeres, engedélyezett,

illetve a blokkolt hilézati forgalom leird adatait (forras-, cél cim; port, protokoll, id8pont, stb.).

A naplézas, illetve naplodlloményok kezelésére vonatkozd részletes eldirdsokat a 29, Naplozds és
elszdmoltathatosag fejezet tartalmazza. '

A hatarvédelmi eszkdéz adminisztraldsa a védett, belsd halézatbdl, illetve tavoli hozzaférés esetén csak
biztonsdgos kommunikécids csatornan keresztiil engedélyezett,

A Hivatal altal hasznélt EIR-ekhez hozzaférést biztositd munkaillomasok és kiszolgaldk kizardlag a
hatarvédelmi eszkdzon feliigyelt interfészeken keresztiil kapcsolddhatnak killsé halézatokhoz vagy
kiilsé elektronikus informdcids rendszerekhez (lasd: 19.3 Kiilsd  kapesoloddsokta  vonatkozo

Amennyiben a Hivatal nyilvinosan hozzaférhet§ rendszerelemeket (pl.: web kiszolgaléd szervert)
lzemeltet, azt a belsé hivatali halézatt6l elkilonitett, logikailag szeparalt alhélézatban helyezi el,
halézati irAnyonként — bels6, illetve kiilsé — kiilon fizikai csatolé interfészekkel. A rendszerelemek,
valamint a logikai elvalasztds konfigurdldsa az e célra szolgals, menedzselhetd hilozati eszkozon az [T
{izemeltetd feladata,
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30.4 Kriptografiai kules eldallitasa és kezelése

Amennyiben a Hivatal ltal hasznélt EIR nyilvénos kulest infrastruktirat (PKI) alkalmaz, a kulcsok
generdlasa és kezelése a 20,5 A hitelesitésre szoluglo eszkozok kezelése fejezetben eldirtaknak
megfelelben trténhet.

A kovetelmények teljesiilését az informécidbiztonsagi felelés fellilvizsgalati tevékenysége keretében
jogosult ellendrizni.

30.5 Kriptografiai védelem

A Hivatal az altala Gzemeltetett, a felligvelete, irdnyitdsa alatt 1év8 EIR-ek, illetve rendszerelemeik
esetében kriptografiai védelmet biztosité megolddst a mobil adattdrold és beépitett adathordozot
tartalmazd mobil eszkozok esetében a 25,2 Hozzd[érés a2 adathordozokhoz, a felhasznaldi azonositok
és jelszavak elektronikus taroldsa, nyilvantartasa esetén a 20,3 A hitelesitésre szoludld eszkds0k

hozzaféres fejezetben meghatarozottak szerint alkalmaz.

A kriptografiai védelem megvaldsitdsa az eszkdz e célt szolgalé funkcidjanak hasznalatival torténhet
(pl.: BitLocker meghajtotitkositas, VPN), melyek esetében a technologia (pl.: OpenVPN, SSTP, stb.),
illetve az altala alkalmazott rejtjelezési algoritmus (pl.: AES, DES) megfeleldsége nemzetkdzileg
elismert informacidbiztonsigi szabvany alapjan (pl.: CC, FIPS) igazolt.

30.6 Egyiittmiikidésen alapuld szamitastechnikai eszkozik

A Hivatal ltal hasznalt EIR-ekhez hozzaférést biztosité munkadllomasokon kizarélag abban az esetben
engedélyezett egyiittmiikdésen alapuld szamitdstechnikai eszkdzok (pl.: kamera, mikrofon) hasznélata,
amennyiben a hivatali munkavégzés, illetve az adott EIR haszndlata (pl.: kommunikécid) céljabol
indokolt, A funkeidt biztosité eszkbzzel (alkalmazas, szoftver) szembeni kovetelmény, hogy kdzvetlen
kijelzést nyGjtson a tavoli aktivitdsrol azoknak a felhasznaloknak, akik fizikailag jelen vannak az
eszkdznél,

Az alkalmazni kivint eszk6z megfeleléségét az [T Ulzemeltetd kozremikddésével az
informéciobiztonsagi  felelés jogosult elbzetesen ellendrizni, s a 1. Az eleKtronikus
informaciobiztonsageal kapesolatos engedélvezési eljards fejezetben meghatérozottak szerint a Jegyz6
engedélyezi.

30.7 Biztonsagos név/cim feloldé szolgaltatiasok (igynevezett hiteles forras)

A Hivatal név/cim feloldési szolgaltatast kiilsé, informatikai, illetve telekommunikécids szolgaltatd
partnertdl vesz igénybe.

rrs

A Hivatal sajat fejlesztésti 0 BIR esetében kovetelményként eldirja, hogy az a név/cim feloldési
kérésekre a hiteles adatokon kivill az informacié eredetére és sértetlenségére vonatkozod kiegészitd
adatokat is biztositson, illetve amennyiben egy elosztott, hierarchikus névtar részeként miikodik, akkor
jelezze az utddtartomanyok biztonsagi allapotat is, ¢s (ha azok tdmogatjdk a biztonsdgos feloldasi
szolgaltatasokat) hitelesitse az utdd- és elddtartomanyok kdz6tti bizalmi lancot.

30.8 Biztonsagos név/cim feloldé szolgaltatis (kgynevezett rekurziv vagy gyorsito tarat hasznalé
feloldas)

A Hivatal név/cim feloldasi szolgaltatast kiilsé, informatikai, illetve telekommunikacios szolgaltatod
partnertdl vesz igénybe.

i

A Hivatal sajat fejlesztésti 4j EIR esetében kovetelményként elirja, hogy az eredethitelesitést és
adatsértetlenség ellendrzést kérjen és hajtson végre a hiteles forrasbdl szarmazé név/eim feloldd
valaszokra,
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30.9 Architektira és tartalékok név/cim felolddsi szolgaltatis esetén

A Hivatal név/cim felolddsi szolgaltatdst kiilsd, informatikai, illetve telekommunikacios szolgaltatd
partnertdl vesz igénybe. A szolgaltatds igénybe vételének feltétele, hogy a szolgéltatd biztositson
elsddleges ¢és mdsodlagos (tartalék) kiszolgalot, A Hivatal altal hasznalt E[R -ekhez hozzalférést biztosito
munkadllomdsokon, kiszolgalokon, illetve hdldzati eszkézékén a szolgiltatds igénybevételéhez

sziikséges beallitdsok dokumentalt elvégzése a 23 o Konfuurcins hedliitisol fejezet elbirdsainak
alkalmazasdval az [T lizemeltetd feladata.

30.10 A folyamatok elkiilonitése

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasokon és kiszolgdlékon kizarolag
olyan rendszer (operdcids rendszer) miikddtetése engedélyezett, amely clkiildnitett végrehajtasi
tartomanyt tart fenn minden végrehajto folyamat szamdra, azaz képes t6bb kiildnbdzo biztonsagi szinten,
egymastol szeparéltan a folyamatok futtatdsara (pl.: user, system, kernel, stb.). Az ismert, kereskedelmi
forgalomban kaphaté operécios rendszerek (Microsoft, MacOS, illetve Linux verziok) alkalmazzik e
technoldgiat, illetve tovabbi kernel- és/vagy memoriavédelmi megolddsokat szintén (pl.: DEP, ASLR,
NX, stb.).

A Hivatal sajat fejlesztési 0j EIR esetében kivetelményként irja els, hogy az legyen funkcionalisan
kompatibilis a fentiek szerinti védelmet biztosité alaprendszerrel (operacios rendszer).

31 ZARO RENDELKEZESEK

Az [BSZ kiad4sa napjan 1ép hatdlyba és visszavondsig érvényes.

Az [BSZ rendelkezéseit minden, a személyi hatalya ald tartozé kételes betartani. A szabélyzatban
foglaltak be nem tartdsa esetén a Hivatal jogosult hitrdnyos jogkdvetkezményeket alkalmazni.

Jelen Informatikai Biztonsagi Szabalyzat hatdlybalépésével egyidejiileg a korabban kiadott Informatikai
Biztonsagi Szabdlyzat hatalyat veszti.
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