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INFORMATIKAI BIZTONSAGI SZABALYZAT

Jogszabalyi kornyezet
> Az allami és dnkorméanyzati szervek elektronikus informéciobiztonsagardl 57016 2013. évi
L. térvény
> 26/2013. (X. 21.) KIM rendelet az allami €s tnkormanyzati szervek elektronikus
informaciébiztonsagarol szolo torvényben meghatérozott vezet(i és az elektronilkus
informécios rendszer biztonsdgacrt felelss személyek képzésének ¢&s tovabblkeépzésének
tartalmarol
> 73/2013. (XIL 4.) NFM rendelet az elektronikus informéciobiztonsagrol 52616 torvény
hatélya ala tartozd egyes szervezetek hatosagi nyilvantartdsba vételének, a biztonsagi
események jelentésének &s kbzzétételének rendjérol
> 77/2013. (XIL 19.) NFM rendelet az allami és Snkorményzati szervek elektronikus
informécidbiztonsdgarol szold 2013. &vi L. torvényben meghatarozott technoldgiai
biztonséagi, valamint biztonsdgos informacios eszkdzokre, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kdvetelményeirdl

1. Az Informatikai Biztonsagi Szabalyzat célja

A Nagyszentjanosi Kozos Onkormanyzati  Hivatal JegyzGje a Nagyszentjanosi Kozos
Onkorméanyzati Hivatal részére az  elektronikus informéaciobiztonsaggal kapcsolatos
elveket, szabalyokat, az elvart s betartanddé magatartasformakat és gyakorlatokat az
alabbi szabalyzat szerint hatirozza meg.

Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazésa soran biztositsa az
adatvédelem elveinek, az adatbizionsag Kkévetelményeinek érvényesileset, megakadalyozza a
jogosulatlan hozzéaférést, az adatok megvaltoztatisat és jo gosulatlan nyilvénossagra hozatalat.

Az IBSZ célja tovabba:

a titok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,

az tizemeltetett informatikai rendszerek rendelietésszerii hasznalata,

az tizembiztonsagot szolgald karbantartds és fenntartds,

az adatok informatikai feldolgozéasa €s azok tovébbi hasznositdsa sordn az illetékielen
felhasznalasbol szdrmazo hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valé csdkkentese,

az adatallomanyok tartalmi és formai épségénck megdrzése,

az alkalmazott programok ¢s adatallomanyok dokumentdciéinak nyilvantartasa,

a munkaallomasokon lekérdezhetd adatok korének meghatérozasa,

a7 adatallomanyok biztonsagos mentése,

az informatikai rendszerek zavartalan tizemeltetése,

a feldolgozas folyamatat fenyegetd veszélyek megel6ézése, elharitasa,
az adatvédelem és adatbiztonsag feltételeinek megteremtése,




A szabalyzatban meghatérozott védelemnek miikodnie kell a rendszerek fennallasdnak egész
id6tartama alatt a megtervezésiikt§l kezdve az {izembe helyezésen keresztill az iizemeltetésig,

A jelen IBSZ az adatvédelem &ltaldnos érvényll el6irdsdt tartalmazza, meghatirozza az
adatvédelem és adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztons4gi Szabslyzat hatdlya

2.1, Személyi hatilya )
Az IBSZ személyi hatdlya kiterjed a Nagyszentjdnosi Kozds Onkorményzati Hivatal (a tovibbiakban:
Hivatal) alkalmazottjaira, fiiggetleniil att6l, hogy alkalmazAsara milyen jogviszonyban keriil sor.

2.2. Targyi hatalya

o kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmeriilésitk és feldolgozasi
helyiiktdl, idejiiktol és az adatok fizikai megjelenési forméjuktol fiiggetleniil,

» kiterjed a Hivatal tulajdondban 1évd, illetve az 4ltala hasznalt valamennyi informatikai
berendezésre,

¢ valamint az informatikai eszk6z6k miiszaki dokumentacidira,

» kiterjed az informatikai folyamatban szereplé Bsszes dokumenticiora (fejlesztési,
szervezési, programozasi, izemeltetési),

e kiterjed a rendszer- és felhaszn4loi programokra,

» kiterjed az adatok felhasznaldsdra vonatkoz6é utasitasokra,

» kiterjed az adathordozok térolésara, felhasznalaséra.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastdl fiiggetlenitl az adatok gytjiése, felvétele &s tdrolasa,
feldolgozésa, hasznositdsa (ideértve a tovabbitdst és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatdsa és tovabbi felhasznaldsuk megakadalyozdsa is;

Adaifeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetleniil a
miiveletek végrehajtisahoz alkalmazott médszertdl és eszkozt6l, valamint az alkalmazas helyétsl,

Adattovdbbitds: ha az adatot meghatirozott harmadik 8l szdméra hozzaférhetévé teszik,
Adatkezeld: az a természetes vagy jogi szemely, aki vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre vonatkozd dontéseket meghozza és végrehajtja, illetbleg a

vegrehajtassal adatfeldolgoz6t bizhat meg,

Adatfeldolgozd: az a természetes vagy jogi személy, aki vagy amely az adatkezeld megbizdsibol
adatok feldolgozasat végzi.




Nyilvdnossdgra hozatal: ha az adatot barki szaméara hozzaférhet6vé teszik;

Adatbiztonsdg: az adatkezels, illetSleg tevékenységi kérében az adatfeldolgozd kételes
gondoskodni az adatok biztonségirdl, kételes tovébbi megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljardsi szabalyokat, amelyek az adat- és titokvédelmi
szabdlyok érvényre juttatdsdhoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzdférés, megvaltoztatas, nyilvdnossigra
hozas vagy torlés, illet6leg sériilés vagy a megsemmisiilés ellen.

4.Az IBSZ biztonsagi fokozata

A Hivatal adatai killonbéz6 biztonsagi fokozatba tartozhatnak. (iizleti titkok, pénziigyi adatok,
illetve a Hivatal bels$ szabalyozdsaban hozzaférés-korlatozas ald esé (pl. egyes feladatok
végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, taroldséra alkalmas adatok)

5.Kapcsolédé szabalyozasok

Az IBSZ el6irdsai 6sszhangban vannak:
* Leltarozasi és értékelési szabalyzattal,
» Szamviteli politikdval

6. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egyméssal szervesen egylittmiikods és kolesdnhatisban 16v8 elemei
hatdrozzak meg a biztonsdgi szempontoKat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényez8k hatnak:

e akdrnyezeti infrastruktira,
* 3 hardver clemek,

» az adathordozdk,

* adokumentumok,

e aszoftver elemek,

e az adatok,

+ arendszerelemekkel kapesolatha keriils személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:
* az alkalmazott hardver eszlkdzdkre és azok mlikédési biztonsagira,
* azinformatikai eszk6zok iizemeltetéséhez szitkséges okmanyokra és dokumentacidkra,
» az adatokra és adathordozékra, a megsemmisitésiikig, illetve a torlésre szdnt adatok
felhasznadlasaig,




az adatfeldolgozé programrendszerekre, valamint a feldolgozdst tdmogatd rendszer
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szoftverek tartalmi és logikai egységére, clbirdsszeri felhaszndlasara, reprodukalhatosdgara,

6.2. A védelem eszkozel

A mindenkori technikai fejlettségnek megfeleld miszaki, szervezeti, programozasi, jogi
intézkedések azok az eszk6zok, amelyek a védelem targyanak kiilonbozé veszélyforrasokbol
szarmazé kart okozd hatdsokkal, szandékokkal szembeni megdvasat cldsegitik, illetve biztositjak.

7. A védelem felelGse

A védelem felel@se a mindenkori rendszergazda.
A jelen szabalyzatban foglaltak szakszerd végrehajtasardl a Hivatal vezetSinek kell

gondoskodnia.

7.1. Adatvédelmi feleldsik feladatai

a) Informatikai vezetd feladatai:

az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,
ellatja az adatkezelés és adatfeldolgozas felligyeletét,
ellendrzi a védelmi eldirasok betartasat,

az adatvédelmi feladatok ismertetése,

ellendrzi a szoftverek hasznilatdnak jogszerliségét

b) Rendszergazda feladatai:

a & & & @

arendszergazda a sajat feladatkdrébe tartozo6 rendszert felligyeli,

felelds az informatikai rendszerek Uzembiztonsigéért, szerverek adatairdl biztonsigi
mésolatok készitéséért és karbantartasaért, (4.sz. melléklet)

gondoskodik a rendszer kritikus részeinek tdjra indithatosdgérél, illetve az tjra inditashoz
szilkséges paraméterek reprodukalhatosagardl,

feladata a védelmi eszkdzok miikddésének folyamatos ellendrzése,

felelds a Hivatal informatikai rendszer hardver eszkdzeinek karbantartasaért,
gondoskodik a folyamatos virusvédelemrdl

a virusfertézés gyanija esetén gondoskodik a fertdzott rendszerek virusmentesitésérol,
folyamatosan figyelemmel kiséri és vizsgdlja a rendszer miikodésére és biztonsiga
szempontjabol a lényeges paraméterek alakuldsat,

7.2. Az informatikai vezeto ellenéri feladatai

évente egy alkalommal részletesen ellenérzi az IBSZ eldirasainak betartasat,
rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot,




elézetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely
részét.

7.3. Az informatikai vezetd jogai
» azclbirasok ellen vétbkkel szemben felel6sségre vondsi eljardst kezdeményezhet,
betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,
e javaslatot tesz az 1j védelmi, biztonsigi eszkdz6k és technolégidk beszerzésére illetve
bevezetésére,
adatvédelmi szempontbd! az informatikai beruhdzisokat véleményezi.

8. Az Informatikai BiztonsAgi Szabdlyzat alkalmazasdanak médja

Az IBSZ megismerését az érintett dolgozdk részére a vezetd és a rendszergazda oktatés
formajdban biztositjak. Errdl nyilvantartist kotelesek vezetni.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes munkakéri lefrasokat
ki kell egésziteni az IBSZ elbirdsainak megfelelSen.

8.1. Az Informatikai Biztonsagi Szabalyzat karbantartasa

Az IBSZ-t az informatikdban - valamint a Hivatalnal - a fejl6dés soran bekévetkezd véltozasok
miatt id6kozdnként aktualizalni kell. Az IBSZ folyamatos karbantartasa a Hivatal feladata.

8.2. A védelmet igénylé adatok és informaciok osztilyozdsa, mindsitése, hozzaférési
jogosultsag

Az adatokat &s informacidkat jelentGségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
I. — kdzlésre szant, barki altal megismerhetd adatok,

IT. — minésitett, titkos adatok.

Az informatikai feldolgozas soran keletkezd adatok minésitSje a Hivatal vezetdje.

Az adatok feldolgozasakor meg kell hatdrozni irdsban és névre széldan a hozzaférési
Jogosultsagot. A kijeldlt dolgozok elStt az adatvédelmi és egyéb szabalyokat, a betekintési
jogosultsag terjedelmét, gyakorlasi modjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkdjihoz szitksége van.
Az adatol védelmét, a feldolgozas — az adattovabbitas, a tarol4s - sordn az operéacids rendszerben
és a felhasznaléi programban alkalmazott logikai matematikai, ifletve a hardver berendezésekben
kiépitett technikai megolddsokkal biztositani kell (szoftver, hardver adatvédelem). Ennek
biztositdsa a rendszergazda feladata.




9. Az informatikai eszkozbazist veszélyeztetd helyzetek

Az informéciok eldallitasara, feldolgozasara, taroldséra, tovabbitasdra, megjelenitésére alkalmas
informatikai eszkézok fizikai karosodéaséat okozd veszélyforrdsok ismerete azért fontos, mert ezen
helyzetekb6l adodé adatvesztésért a rendszert felligyeld személy nem tud felelosséget vallalni,

9.1. Kornyezeti infrastruktira okozta artalmak
*» eclemi csapds:
féldrengés,
arviz,
tliz,
villdmcsapas, stb.
kérnyezeti kar:
[égszennyezettség,
nagy teljesitményl elektromégneses térerd,
elektrosztatikus feltoltddés,
a levegd nedvességtartalménak felszdkése vagy leesése,
piszkolédas (pl. por).
kéziizemi szolgaltatasba bekbvetkezé zavarok:
fesziiltség-kimaradis,
fesziiltségingadozés,
elektromos zarlat,
csOtorés.

9.2. Emberi tényezére visszavezethetd veszélyek, melyekért a rendszert feliigyeld személy
nem tud felelésséget vallalni

Szidndékos kdrokozds..

e behatolds az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszkéz),

adatok- eszkozok eltulajdonitésa,

rongdaléas (gép, adathordozd),

megtévesztd adatok bevitele és képzése,

zavarés (feldolgozisok, munkafolyamatok).

Nem szdndékos, illetve gondatian kdrokozds:

figyelmetlienség (ellendrzés hianya),

szakmai hozz§ nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolésa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
virusfert6zott adathordozoé behozatala,

biztonsagi kdvetelmények és gyari eldirasok be nem tartdsa,

adathordozdk megrongalésa (rossz tarolas, kezelés),
a karbantartisi miiveletek elmulasztisa.




A szilkséges biztonsigi-, jelz6 és riasztd berendezések karbantartdsdnak elhanyagoldsa
veszélyezteti a feldolgozéas folyamatat, alkalmat ad az adathoz vald véletlen vagy szandékos
illetéktelen hozzaféréshez, rongdlashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érinté
veszélyek

10.1. Tervezés és elokészités sordn eléfordulé veszélyforrasok

» alBSZ nem veszi figyelembe az alkalmazott hardver eszkoz lehetéségeit,
» hibas adatrbgzités, adatelSkészités, az cllenbrzési szempontok hidnyos betartasat.

10.2. A rendszerek megvalositiasa soran eléforduld veszélyforrasok

e hibas adatalloméany miikédése,
o helytelen adatkezelés,
* programtesztelés elhagyasa.

10.3. A mitkédés és fejlesztés soran eléforduld veszélyforrasok

* emberi gondatlansdg,

e gszervezetlenség,

o  képzetlenség,

o szandékosan elkdvetett illetéktelen beavatkozas,
e illetéktelen hozziférés,

e iizemeltetési dokumentaci6 hidnya.

11. Az informatikai eszk6zok kornyezetének védelme

11.1. Vagyonvédelmi eldirasok

o az informatikai eszkOzdket csak a Hivatal arra felhatalmazott alkalmazottai
hasznalhatjak,
e az informatikai eszkdzOk rendeltetésszer( hasznalatdért a felhasznéld felelds.

11.2. Adathordozok

o konnyen tisztithato, jol zarhaté szekrényben kell elhelyezni Gigy, hogy tdrolds kézben ne
sériiljenek, karosodjanak,

e az adathordozdkat a gyors hozzdférés érdekében azonositéval kell ellatni,
melyrdl nyilvantartast kell vezetni, ennek felel3ssége a Hivatalt terheli

¢ 2 hasznilni kivant adathordozét a tarolasra kijelolt helyrdl kell kivenni, és oda kell
vissza is helyeznt,
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e 3 munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldoigozashoz
sziikségesek,
adathordozdt masnak atadni csak engedéllyel szabad,

o a munkak befejeztével a haszndlt berendezést és kirnyezetét rendbe kell tenni.

11.3. Tiizvédelem

A Hivatal Thzvédelmi Szabélyzata szerint.

12. Az informatikai rendszer alkalmazisanal felhasznalhato
védelmi eszkozok és modszerek

12.1. A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekdvetkezett
részleges vagy teljes karosodaskor az aldbbiakat kell siirgbsen elvégezni:

e menteni a még hasznalhatd anyagot,

e biztonsagi mentésekrol, hattértirakrol a megsériilt adatok visszaallitasa,

e archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és lizemszer(t mikddését biztositani kell.
A miikddeési biztonsdg megovasat jelenti a sziikséges alkatrészek beszerzése.
Az lizemeltetést, karbantartdst s szervizelést a rendszergazda vegzi.
A munkdk szervezésénél figyelembe kell venni:
e a gyart6 elbirasait, ajanlatait,
s a tapasztalatokat.
Alapgép megbontisat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el.

12.3. Az informatikai feldolgozas folyamatinak védelme

12.3.1. Az adatrogzités védelme

I

+ adatbevitel hib4tlan mlszaki allapotu berendezésen tdrténjen,

s tesztelt adathordozora lehet adatallomanyt rogziteni,

¢ a bizonylatokat és magneses adathordozdkat csak e célra kialakitott ¢s megfeleld tarold
helyeken szabad tartani,

o az adatrigzitd szoftver védelme. LehetOség szerint olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellendrzd funkcidkkal és biztositjdk a rogzitett tételek visszakeresésének
¢s javitasanak lehet&ségét is.

» hozzaférési lehet6séyg:

e a bejelentkezési azonositok hasznalatival kell szabalyozni, hogy ki milyen szinten férhet
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hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozza}.
» az adatok bevitele sordn alapelv: azonos 4llomany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.
e Az adatrogzités folyamatdhoz kapesolddd dokumentacidk:
» adatrdgzitési utasitdsok,
o ellendrzd rogzitési utasitasok,
o teszteld €s torld programok kezelési utasitasai,
e megbrzési utasitasok,
» gépkezelési leirasok.

12.3.2. Adathordozdk idroldsa

Az adathordozdk tarolasdra miiszaki-, tliz- és vagyonvédelmi el8irdsoknak megfeleld helyiséget
kell kijeldlni, illetve kialakitani (7.1.-es pontban régzitett médon)

12.3.3. Az adathordozok megdrzése

Az adathordozok megdrzési idejét a térvényekben meghatdrozott bizonylat 8rzési
kdtelezettségnek megfelelden kell kialakitani

12.3.4, Selejrezés, sokszorositds, mdsolds

A selejtezést a Hivatal selejtezésének szabélyzata alapjan kell lefolytatni,
Sokszorositast, masoldst csak az érvényben 1év6 belsé utasitisok szerint szabad végezni.
Biztonsagi, illetve archiv adatdllomany el64llitdsa mésolasnak szamit.

12.3.5. Leltdarozds

A szoftvercket és adathordozékat a Leltdrozasi Szabalyzatban foglaltaknak megfelelfen kell
leltarozni.

12.3.6. Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését (7.1-es pontban rogzitve)

A munkak sordn létrehozott altaldnos (pl. Word és Excel) dokumentumok mentése az azt
létrehozé munkatérsak (felhasznalok) feladata.

A felhaszndl6é szamitogépén 1évé adatokrdl biztonsigi mentéseket a rendszergazdainak kell
készitenie. Az archivaldsban a rendszergazda segitséget nyuijt.

A szervereken tarolt adatokrdl a mentést rendszeresen el kell végezni. A mentésért a
rendszergazda a felelds.

12.4. Szoftver védelem

12.4.1. Rendszerszofiver védelem
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A rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen ¢s a
segédprogramok, programkényvtarak mindig hozzaférhet6k legyenck a felhasznalok szamara. A
szoftverek virusmentesitését a rendszergazda a Hivatal altal hasznalatos antivirus szoftverrel latja
el.

12.4.2. Felhaszndloi programok védelme

Programhoz valo hozzdférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen prébalkozast
ki kell zarni.

Gondoskodni kell arrdl, hogy a tarolt programok, fijlok ne kérosodjanak, a kévetelményeknek
megfelelden miikédjenek,
Az adatéllomanyokhoz vald hozzaférésher szikséges van jelszoval ellatott védelemre, a jelszé nem
Iehet 6 karakternél rovidebb, tartalmaznia kell kis-, ill. nagybetlit, legalabb egy karaktert ¢s
legalabb egy szamot. A jelszavak nyilvantartasa és taroldsa a Hivatal felelossége.

Programok megérzése, nyilvantartiasa

A programokrdl a leltarfelel0sSknek naprakész nyilvantartast kell vezetni

A szamvitelrdl szélo tobbszér moédositott 2000. évi C. térvény értelmében a Hivataloknak az
tzleti évrdl készitett beszamoldt, valamint az azt alatimasztd leltért, értékelést, fé8kdnyvi
kivonatot, tovabba mas, a szamviteli torvény kovetelményeinek megfeleld nyilvantartast
olvashatd formaban legaladbb 10 évig meg kell Grizni.

A bizonylat elektronikus forméban is megérizhet8, ha az alkalmazott médszer biztositja az
eredeti bizonylat 0sszes adatanak késedelem nélkiili eldallitdsat, folyamatos leolvashatésagat,
illetve kizarja az utdlagos mdédositas lehetdségét.

A programok nyilvantartasaért és miiksddképes allapotban vald tartdsaért a vezeték a feleldsek.

13. A kozponti szamitéogép és a halézat munkaallomasainak
miikédésbiztonsaga

13.1. Kdzponti gép

Szinetmentes Aramforrast kell hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktdl, aramkimaradas esetén adatvesztéstdl.

A kézponti gép hattértarairol folyamatesan biztonsagi menteést kell késziteni,

Az alkalmazott haldzati opericiés rendszer adatbiztonsigi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vésirolt szoftvereke6l biztonsdgi masolatot kell késziteni.

13.2. Munkaallomasok

Kilss helyrdl hozott, vagy kapott anyagokat ellenérizni kell virusellendrzd programmal.
Virusfertézés, gvanlja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszercket hasznalatba vételik eldtt szitkség szerint adaptélni kell, és tesztadatokkal
ellendrizni kell miikodésiiket.

A Hivatal informatikai eszkézeir6l programot illetve adatillomanyokat masolni a jogos belsd
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felhaszn4ldi igények kielégitésein kivill nem szabad.

A halézati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemd sériiléstdl ezen
elemeket meg kell 6vni. A halézat vezetékének megbontasa szigordan tilos.

Az informatikai eszkoézt és tartozékait helyérdl elvinni csak az eszkoz leltarfeleldse tudtaval és

engedélyével szabad.

14.Ellenorzés

Az ellenbrzésnek eld kell segiteni, hogy az informatikai rendszereknél el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a kéarok csékkentése
illetve annak megakadalyozésa, hogy az megismétl3djon.

A munkafolyamatba épitett ellenérzés sordn az IBSZ rendelkezéseinek betartdsat a Hivatal vezetd
ellendrzi.

15.Zaro rendelkezések
Az Informatikai Biztonsagi Szabdlyzat 2019. julius 1-jén [ép hatalyba, és hatdlybalépésével a
targykorben kiadott szabalyzatok hatalyukat vesztik.

Az Informatikai Biztonsagi Szabalyzatban érintett dolgozok munkakdri lefraséba be kell épiteni a
szabélyzatban el&irt feladatokat,

Az ¢rintett dolgozok a szabélyzatban foglaltak megismerését a megismerési nyilatkozat alafrasaval
tanusitjak.

Nagyszentjanos, 2019, aprilis 1.
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1. sz. melléklet

a Nagyszentjanosi Kozos Onkormanyzati Hivatal biztonsagi
osztalyba soroldsa

a 77/2013. (X11. 19.) NFM rendelet 1. szamu melléklete alapjan

Az elektronikus informdcics rendszerek biztonsdgi osztdlyba soroldsa
1. Altalanos iranyelvek
1.1. Az érintett szervezet az elektronikus informécios rendszere biztonsagi osztdlyba
sorolasakor a bizalmassag, sértetlenség és rendelkezésre allas kovetelményét a rendszer
funkcidjara tekintettel, ahhoz igazodé stllyal érvényesiti, igy példaul
[.1.1. a nemzeti adatvagyont kezel6 rendszerek esetében a sértetlenség kovetelményét
emeli ki;
1.1.2. a létfontossagn informacids rendszerelemek esetében a rendelkezésre alldst kdveteli
meg elsédlegesen,;
1.1.3. a kiilénleges személyes adatokkal kapcsolatban alapvet§ igényként fogalmazza meg
a bizalmassag fenntartasat.
1.2. Az elektronikus informdaciés rendszerck biztonsdgi osztédlyba sorolésat
kockazatelemzés alapjan kell elvégezni, amit az érintett szervezet vezetGje hagy jovd. A
kockézatelemzés sordn ajanlott a nemzetk6zi vagy hazai szabvanyok, ajanldsok, legjobb
gyakoriatok figyelembevétele.
1.2.1. Az adatok és az adott informécids rendszer jellegéb6l kiindulva a kockdzatelemezés
alapjat
1.2.1,1. az adatok bizalmassiginak, sértetlenségének és rendelkezésre allasanak, és az
elektronikus informacids rendszerelemek sértetlenségének és rendelkezésre allasanak
sériilésébdl, elvesztésébdl bekdvetkezo kar, vagy karos hatas, terjedelme, nagysdga;
1.2.1.2. a kar bekovetkezésének, vagy a karral, karos hatassal fenveget6 veszély mértéke,
becsiilt valdszinlisége
képezi.
1.3. A biztonsagi osztalyba soroldsnal nem a lehetséges legnagyobb karértéket, hanem a
relevans, bekovetkezési valoszintiséggel korrigdlt fenyegetések altal okozhaté kart, kéros
hatést kell figyelembe venni.
1.4, Az elektronikus informacids rendszerek biztonsigi osztalyai meghatarozdsdhoz az
alabbi - az érintett szervezetnél szdba johetd - kbzvetett, vagy kdzvetlen kart okozé
hatdsokat, veszélyeket és karokat kell - az érintett szervezet jellemzéire tekintettel -
Figyelembe venni:
1.4.1. tarsadalmi-politikai karos hatasokat, karokat vagy a jogsértésbdl, kotelezettség
elmulasztasabodl fakadd karos hatdsokat, karokat (igy pl. alaptevékenységek akadalyozasa,
kiillindsen a létfontossaglh informécios rendszerelemek miikédési zavarai, a nemzeti
adatvagyon sériilései, jogszabalyok és egyéb szabalyozasok megsértése, jogszabaly Altal
védett adatokkal tOrténd visszaélés vagy azok sériilése, a kozérdekliség kovetelményének
sériilése, személyiséghez fliz6d6 jogok megsértése, bizalomvesziés hatésagokkal,
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feliigyeleti szervekkel szemben, az orszdg jogrendjének sériilése, vagy ennek lehetévé
tétele);

1.4.2. személyeket, csoportokat érintd karok, kéros hatdsok (pl. kilénleges személyes
adatok, banktitkok, iizleti titkok megsértése, szervezet, személyek vagy csoportok jé
hirének karosodasa, személyi sériilésck, vagy haldleset bekdvetkeztének - ideértve az
elektronikus informéciés rendszer mikodésének zavara, vagy informécichidny miatt
kialakult veszélyhelyzetet - veszélye);

1.4.3. kbzvetlen anyagi kérok (az infrastruktirat, az elektronikus informdécids rendszert ért
karok, ¢s ezek rendelkezésre allasdnak elvesztése miatti pénziigyi veszteség, adatok
sértetlenségének, rendelkezésre dlldsanak elvesztése miatti koltségek, dologi kir);

1.4.4. kbzvetett anyagi karok (pl. helyreallitasi koltségek, elmaradt haszonnal arinyos
koltségek, a kdrnyezet biztonsaginak veszélyeztetése, perkoliségek).

1.5. A veszélyeztetettségnek a bekdvetkezés valdszinliségének megfeleld kirérték
szinteknek megfelel§ biztonsdgi osztilyba sorolédsakor a bizalmassig, sértetlenség és
rendelkezésre allas kdvetelménye kiilon-kiilon értékelends.

2. Biztonsagi osztalyok

Az allami és 6nkorményzati szervek elektronikus informacidbiztonsagardl szolé 2013. évi
L. térvény (a tovabbiakban: tv.) szerint a besorolds elvégzése a kévetkezd elvek
figyelembevételével az érintett szervezet felelGssége, az aldbbiak a déntéshez csak
szempontokat jelentenek:

A Nagyszentjénosi Kézés Onkorményzati Hivatal biztonsdgi osztalyba soroldsi szintje: 2.
biztonsagi osztaly

A 2. biztonsagi osztdly esetében csekély karesemény kovetkezhet be, mivel

személyes adat sériilhet;

- az lzlet-, vagy tligymenet szempontjabdl csekély értékii, és/vagy csak belss
(intézményi) szabalyzoval védett adat, vagy elektronikus informdacidés rendszer
sériilhet;

- alehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelhetd;

- a kozvetlen ¢és koézvetett anyagi kir az érinteit szervezet koltségvetéséhez,
szellemi és anyagi eréforrasaihoz képest csekély.
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2. sz. meli¢klet
a 77/2013. (XII. 19.) NFM rendelet 2. melléklete alapjan

Az elektronikus informaciés rendszereket miikidtetd szervezetek biztonsagi szintbe
sorolésa

1.Altalinos iranyelvek

1.1. Az érintett szervezet biztonsagi szintjét meghatarozza a miikddtetett elektronikus
informécids rendszerek biztonsigi osztalyba sorolasa. Az érintett szervezet a biztonsdgi szintbe
soroldskor a bizalmassag, sértetlenség és rendelkezésre allas kdvetelményét a szervezet
feladataira, a vele szemben fennallé elvarasokra tekintettel, és a kockézatokhoz illeszkeds sullyal
érvényesiti. A legmagasabb biztonsagi osztdlyba sorolt rendszer biztonsagi osztilyat ennek
figyelembevételével lehet a biztonsadgi szint meghatarozasakor mérvadonak, vagy nem
mérvadodnak tekinteni.

1.2. Az egyes biztonsagi szinteknek fokozatosan szigoroddé biztonsagi jellemzéi vannak. Az
egyes szintekbe tdrténd besorolas egyben a tovabbi kockazatelemzés egyik alapja is.

2. A biztonsagi szintek

2.2. Az érintett szervezet biztonsigi szintje 2., ha az érintett szervezet altal mikodtetett
elektronikus informaciés rendszerek esetén nincs 2. biztonsagi osztilynal magasabb besorolasi
rendszer, ¢és az ¢rintett szervezet elfogadja, hogy az érintett szervezet informatikai folyamatai
részben szabalyozottak, azaz:

2.2.1. az érintett szervezetnél a biztonsagl folyamatoknak nincsenek részletszabalyai, azokat az
elfogadott magas szinti szabalyzatok (informatikai biztonsagpolitika, informatikai biztonsagi
stratégia, informatikai biztonsigi szabalyzat, valamint a tervezésre, beszerzésre, fejlesztésre,
képzésre vonatkozd szakteriileti belsd elbirdsok) szabélyozzék;

2.2.2, az elektronikus informacios rendszerek biztonsagahoz kapcsolodd eljarasok kialakitasara
torekednek, de ehhez sem megfeleld szaktudds, sem megfeleld eszkdzrendszer nem all
rendelkezésre;

2.2.3. az elektronikus informdcids rendszerek biztonsdgaval kapcsolatos feleldsségeket és
feladatokat egy, az elektronikus informécids rendszer biztonsagaért felelds, iranyitdsi jogkorében
korlatozott személyhez rendelték hozza;

2.2.4, az elektronikus informécids rendszerek elballitanak a biztonsagra vonatkozo informacidkat,
de azokat a szervezet nem elemzi;

2.2.5. az elektronikus informAcids rendszerek biztonsagara vonatkozd jelentések nem teljes
koriek;

2.2.6. az elektronikus informaciés rendszerek biztonsagat nem az érintett szervezet teljes korli
biztonsdganak részeként, hanem elsdsorban az informatika belsé felelésségeként, teriileteként
kezelik;

2.2.7. a fizikai beléptetés ellendrzésén tulmenden a mukodtetett rendszer és a kezelt adatok
védelme tovabbi fizikai védelmi intézkedéseket nem igényel.
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3. sz. melléklet
A Szabalyzat 7. pontjahoz:

A védelem felelGsei

1. Informatikai vezet6: a Hivatal vezetdje

ror

2. A vezetd 4ltal megbizott végrehajté a Hivatal altal szerz6déssel megbizott
mindenkori rendszergazda
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4, sz. melléklet

A biztonsagi mentések hozzaférései

A biztonsagi mentés a kévetkezd képen zajlik:
1) a felhasznald a személyi szamitégépén Iétrehozza a dokumentumot

2) a létrehozott dokumentum egy masolata felkerill a kézponti adatmentd egységre,
mely RAID!-es moédszerrel tlikrozi a felkeriilt adatot.

3) A kozponti adatmentd egységh6l egy kiilsé merevlemezre kertl az adatok
masolata.

4) A kiilsé adatmentd egység elzarasra keriil a Hivatal altal meghatarozott helyen.

5) A biztonsagi mentések hozzaféréséhez szilkséges jelszavak tarolasaért a Hivatal
vezetdje a felelds,




