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A Nagyszentjanosi K6z6s Onkormanyzati Hivatal
Elektronikus informacios rendszerek kockazatelemzési és kockdrzatkezelési eljardsrendje

1  AZELJARASREND CELJA

A Nagyszentjnosi Kozés Onkormanyzati Hivatal (a tovabbiakban: Hivatal) elektronikus informacids
rendszerek (a tovabbiakban: EIR) kockazatelemzési és kockazatkezelési eljardsrendjének (a
tovabbiakban: eljarasrend) célja a Hivatal dltal hasznalt EIR-ekre hatd informdcidbiztonsagi kockazatok
felmeérésével, elemzésével, valamint kezelésével Ssszefliggh tevékenységek, feladatok és feleldsségek
meghatirozasa.

Célja tovabba fentiek rogzitésével biztositani azt, hogy a Hivatal altal hasznalt EIR -ekre haté kockézatok
kezelése a vonatkozo, hatdlyos jogszabalyokban, Ugymint kiiléndsen az allami és Onkorméanyzati
szervek elektronikus informaciobiztonsigardl szolé 2013, évi L. térvényben (a tovabbiakban: Ibtv.),
valamint a végrehajtasira kiadott 41/2015. (VIL. 15.) BM rendeletben (a tovébbiakban: Vhr.)
megfogalmazott informacidbizionsagi kévetelményeknek megfelelden és elvart mindségben torténjen.

2  AZ ELJARASREND HATALYA

2.1 Az eljarasrend személyi hatilya

Az eljarasrend személyi hatalya kiterjed a Hivatal munkavallaléira, valamint azokra a személyekre, akik
részt vesznek a Hivatalnal keletkezd, felhasznalt, feldolgozott, tarolt, illetve tovabbitott adatok
kezelésében.

Kiterjed tovabbd mindazon, a Hivatallal munkavégzésre iranyulé szerzédéses jogviszonyban 1&vd
személyekre, akik a Hivatal 4ltal mikodtetett informatikai rendszerek kezelésében (lizemeltetésében,
karbantartasaban, javitasaban, illetve feliigyeletében) részt vesznek.

2.2 Azeljarasrend targyi hatilya

Az eljardsrend targyi hatalya kiterjed a Hivatalnal keletkezett és a Hivatal dltal kezelt informaciok teljes
életciklusukon at torténd kezelésével, védelmével kapcsolatos eszkdzdkre és tevékenységekre, valamint
az informatikai rendszerben lizemeltetett valamennyi hardver és szofiver elemre, amely felhasznalja,
feldolgozza, felligyeli, ellenérzi, tarolja, tovabbitja a Hivatalnal keletkezé, illetve felhasznalt adatokat.

2.3 Az eljarasrend idébeli hatalya

Az eljarasrend a kiadasa napjan 1ép hatdlyba és jelenlegi verzidja visszavonasig — vagy a kdvetkezd
kiadasra keriil§ verzid hatdlyba 1épéséig — hatélyos.

3 AZ ELJARASREND KIADASA, KEZELESE, FELULVIZSGALATA

Az eljarasrend kiadasa, Hivatalon beliili kihirdetése és rendelkezésre allasénak biztositdsa (megdrzése)
a Jegyzd feladata és felelGssége.

Az eljarasrend felillvizsgalatat és frissitését a kivetkezd gyakorisaggal kell elvégezni:

e a Hivatal kockdzatmenedzsment folyamataiban, az alkalmazott médszertanban bekévetkez
véaltozas, vagy

e a Hivatal szervezetéber, illetve a szerepkdrdkben térténd jelentls valtozas esetén, illetve

e amennyiben biztonsagi értékelés, illetve biztonsagelemzds altal indokolt.

Az eljardsrend feliilvizsgalatinak kezdeményezése, a felllvizsgdlat eredményeként esetlegesen
keletkezett 11j vagy mddositott eljarsrend kiaddsa, valamint a feliilvizsgilat megtérténtét igazold
feljegyzés megbrzése a Jegyzd feladata s felelGssége.

Az eljarasrend felillvizsgalatara javaslatot tehet az informdacidbiztonsagi felelds.
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A Nagyszentjanosi Kézés Onkormanyzati Hivatal
Elektronikus informécids rendszerek kockizatelemzési és kockazatkezelési eljardsrendje

Az eljardsrend fellilvizsgalatit az informaciobiztonsdgi felelés kételes végrehajtani és eredményét
dokumentaltan atadni a Jegyzé szdmara.

4 DOKUMENTUMVEDELEM

Az eljarasrend ¢s mellékletet, az altala eldirt elkészitendd és mepdrzendé dokumentumok
jogosulatlanok szdméra valé megismerhetdséglik és moédosithatésaguk elleni védelmérdl a Hivatal
elektronikus formaban torténd tarolasulk, illetve vezetésiik esetén hozzaférés- és jogosultsagi rendszerrel
védett tarterlileten térténd elhelyezéssel, illetve kizardlag a Hivatal belsé hdlézatin engedélyezett

terjesztéssel, papir alapon a Hivatal iratkezelésre vonatkozo el6irdsai alapjan gondoskodik.

i

Az eljarasrendben eléirt dokumentumok elektronikus, illetve papir alapt formaban egyarant kezelhetdk
a Jegyz erre vonatkozd déntése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre allasat, valtozas
esetén kinyomtatott masodpéldanyanak az iratkezelési szabdlyoknak megfeleld helyi taroldsdval. A
dokumentum 1 verzidjanak készitdje kiteles azt, illetve annak nyomtathatd, elektronikus példanyat a
Jegyz6 rendelkezésére bocsatani, aki gondoskodik az alktudlisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozé eléirasainak megfeleld modon torténd kezelésérdl és meglrzésérol.

5 AZ INFORMACIOBIZTONSAGI KOCKAZATMENEDZSMENT SZEREPLOI

A jelen kockdzatelemzési és kockazatkezelési eljarasrendben foglaltak végrehajtasanak folyamatéban a
Hivatal informaciobiztonsagi szervezetének alabbi szerep-, illetve feleldsségi korei érintettek:

Feleldsségi szint Szerepkor

Vezetdl altalanos feleldsség, benne koordinacids, | Jegyzd
kommunikécidos felel6sség (Hivatal és hatbsédg,
Hivatal és informacidbiztonsagi felelts kozott)

Informécidbiztonsagi tevékenységek tervezéséért, | Informdacidbiztonsigi felelGs
menedzseléséért vald feleldssép

Informatikai rendszerelemek miikédeési, | IT tzemeltetd
{izemeltetési feleldssége

Informécidbiztonsagi  szabalyok és  eldirasok | Jelen eljarasrend személyi hatalya ald
betartasa tartozok (a Hivatal munkavéllaléi, a
Hivatallal munkavégzésre iranyulo
szerzddéses jogviszonyban 1évik)

6 AZ INFORMACIOBIZTONSAGI KOCKAZATMENEDZSMENT

Az informacidbiztonsagi kockazatmenedzsment célja, hogy a Hivatal altal a folyamatait érintSen végzett
altalanos kockazatelemzési és kezelési tevékenységhez igazodd mddszertan alkalmazasaval biztositsa a
Hivatal 4altal hasznalt elektronikus informdacids rendszerek, valamint az altaluk kezelt adatok
bizalmassaganalk, sértetlenségének és rendelkezésre alldsdnak megdrzéséhez sziikséges egyenszilard,
kockazatokkal ardnyos védelmi intézkedések kialakitdsat és mitkédtetését.

A Hivatal dltal hasznalt FIR-ek esetében a kockdzatmenedzsment folyamataihoz kapesolddo feladatok
végrehajtasat jelen modszertan szerint kell elvégezni.
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A Nagyszentjanosi Kézos Onkorményzati Hivatal
Elektronikus informéacids rendszerek kockazatelemzési és kockazatkezelési eljarasrendje

6.1 Kockazatfelmérés

Az informaciobiztonsagi kockazatok felmérésének folyamata az aldbbi lépéseket foglalja magiban:

» a3 kockizatok azonositsa,
¢ alkockazatok elemzése,
* a kockizatok értékelése.

A kockazatfelmérést, illetve annak aktualizdlasat az informaciobiztonsagi felel6s hajtja végre - a
Jegyzd, illetve a hivatali munkatdrsak koézremitkodésével és szikség szerint az IT {izemeltetd
bevondsdval — a Hivatal altal hasznalt EIR-ck és miikodési kornyezetilk alabbi valtozasai esetében:

¢ (j EIR bevezetése,

o 1jj rendszerelem meglévd EIR-be illesztése, illetve

o meglévé EIR mds (helyi, illetve Ikiils8) elektronikus informdaciés rendszerckhez torténéd
kapesolodasa,

amennyiben a valtozas (beleértve az (ij fenyegetésck és sebezhetbségek megjelenését is), a megvaltozott
koriilmény vagy a tervezett valtoztatis az EIR-ben, illetve mik&dési kémyezetében olyan jelents
eltéréssel vagy médositdssal jar, amely befolydsolja az EIR biztonsagi allapotat, s az alkalmazott
védelmi intézkedéseket.

6.1.1 Kockazatok azonositasa

A kockédzatok azonositisa soran meg kell hatdrozni azokat a fenyegetettségeket {eseményeket,
veszélyeket, gyenge pontokat, sériilékenységeket, illetve védelmi intézkedést érinté hidnyossagokat),
amelyek a IHivatal altal hasznélt EIR-ek, illetve a kezelt adatok bizalmassigit, sértetlenségét vagy
rendelkezésre allasat barmilyen okbdl fenyegetik, fliggetleniil attdl, hogy a Hivatalnak az adott
fenyegetettségre, a fennallasat el6idézd helyzetre, illetve krlilményre van-e rdhatdsa vagy sem.

Erintett adatkdrik azonositasa

Az EIR altal kezelt, tirolt adatok tipusa és mennyisége a fenyegetettség kihasznilasanak lechetséges
kévetkezményeit, azok hatdsait, mértékét jelentésen befolydsolja, emiatt az azonositas soran meg kell

hatarozni, hogy jogszabdly éltal védett adatot (pl.; személyes, killdnleges vagy mindsitett), kdzérdeki
vagy kozérdekbd] nyilvanos adatot érinthet-e és milyen mennyiségben.

Fenyegetések és forrdsaik azonositasa

A fenyegetések azonositdsa az ipardgi tapasztalatok, a fenyegetésekre, azok kihasznalasanak
gyakorisdgira vonatkozdé kutatdsok, statisztikdk, illetve trendek, valamint a kordbbi biztonsdgi
incidensek tapasztalatai alapjan torténhet, az informatikai infrastruktira esetében a rendszerelem
tipusdnak megfeleld, jellemz6 sériilékenységek figyelembe vételével.

A fenyegetések azonos{tasa sordn az aldbbi teriileteket kell vizsgalni:

e hardver-, szoftver, illetve haldzati- (kommunikacios) eszkézok,
o fizikai kfimyezet,

o szervezet és mikodése (folyamatok, eljarasok),

e vezetdi (menedzsment) tevékenységek,

¢ munkavallaldk (pl.: kulesfelhaszndldk),

o kiilsé felek (pl.: szolgaltaték), t6lik vald fliggdség.

A fenyegetés forrasit tekintve lehet:

s véletlen vagy szadndékos kirokozas kivetkezménye,
s bels6 vagy kiilsé forrashdl szdrmazo,
o amiszaki paraméterekbdl adodo.

Kontroll kérnyezet vizsgalata
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A Nagyszentjanosi K6zds Onkormanyzati Hivatal
Elektronikus informaciés rendszerek kockazatelemzési és kockazatkezelési eljarasrendje

Egy adott EIR fenyegetettségét a meglévO kontrollok hidnya vagy nem megfelelé alkalmazésa (pl.:
hibas vagy hidnyos konfiguracios beallitas) szintén okozhatja. A kockdzatok azonositdsa soran emiatt
célszeriien a Hivatal szervezeti biztonsdgi szintbe sorolasanak, illetve az altala hasznalt EIR biztonsagi
osztaly besorolasanak megfelelden jogszabalyban meghatarozott adminisztrativ, fizikai, illetve logikai
védelmi intézkedések megvaldsitasanak statuszat, mikddésének, hatékonysaganak megfeleldségét kell
clsédlegesen figyelembe venni.

Az azonositott kockéazatok adatait a védelmi intézkedések tipusanak (adminisztrativ, fizikai, logikai)
megfeleld tagolasban az |, szdamu melléklet — Kockazatelemzési jelentes 2 — 4. soraiban kell rogziteni.

6.1.2 Kockazatok elemzése

A kockazatelemzés célja, hogy feltirja és értékelje a Hivatal altal hasznalt EIR-ekre vonatkozdban az
azonositott kockazatok bekovetkezése esctén a Iehetséges kiévetkezményeket, azok kiterjedését,
hatasait, a varhaté kar mértékét, az azonositott kockédzatok bekdvetkezésének redlis valdsziniiségét, s
ezek alapjan meghatarozza a kockazati besorolasi értékelket.

A Lkdvetkezmények értckeléséhez, az azokhoz kapcsolddéd kockdzati  besorolasi  értékek
meghatarozasahoz a Vhr.-ben alkalmazott szempontrendszer alkalmazésa javasolt, az aldbbiak szerint:

Hatas (kar)

értéke Kiévetkezmények
az elektronikus informacids rendszer nem kezel jogszabilyok altal védett (pl.: személyes)
adatot;
1 nines bizalomvesztés, a probléma az érintett szervezeten beliil marad, és azon beliil meg is
oldhato;

a kbzvetlen és kdzvetett anyagi kar az érintett szervezet kdltségvetéséhez képest jelentéktelen;
személyes adat sériilhet;

az érintett szervezet tizlet-, vagy ligymenete szempontjabdl csekély értéki, és/vagy csak belsd
2 {intézményi) szabilyzdval védett adat vagy elektronikus informécids rendszer sériifhet;

a lehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelhetd;

a kdzvetlen és kizvetett anvagi kér eléri az érintett szervezet koltségvetésének 1%-4t.
lilénleges személyes adat sériilhet, személyes adatok nagy mennyiségben sériilhetnek;

az erintett szervezet lizlet-, vagy Ugymenete szempontjabdl érzékeny folyamatokat kezeld
elektronikus informdcids rendszer, informaciot képezé adat, vagy egyéb, jogszaballyal
3 (orvosi, Ggyvédi, biztositasi, banktitok, sth.) védeti adat sériilhet;

a lehetséges tarsadalmi-politikai hatés: bizalomvesztés allhat eld az érintett szervezeten belill,
vagy szervezeti szabalvokban foglalt kitelezeitségek sériilhetnek;

a kbzvetlen &s kbzvetett anyagi kir eléri az érintett szervezet kdltségvetésének 5%-4t,
kiilénleges személyes adat nagy mennyiségben sériilhet;

személyi sériilések esélye megnbhet (ideértve példaul a kiresemény miatti ellatas
elmaraddsdt, a rendszer irdnyitatlansdga miatti veszélyeket);

az érintett szervezet lizlet-, vagy ligymenete szempontjabol nagy értéki, {izleti titkot, vagy
kiilondsen érzekeny folyamatokat kezel elektronikus informacids rendszer, vagy informaciot
képezd adat tdmegesen, vagy jelentdsen sériilhet;

a karesemeny lehetséges tarsadalmi-politikai hatdsaként a jogszabalyok betartasa, vagy
végrehajtasa elmaradhat, bekovetkezhet a bizalomvesztés a szervezeten bellil, az érintett
szervezet felsd vezetésében, vagy vezetésében személyi feleléssépre vonast kell alkalmazni;
a kézvetlen és kbzvetett anyagi kir ¢léri az érintett szervezet kltségvetésének 10%-4t.
Idilénleges személyes adat kiemelten nagy mennyiségben sériilhet;

emberi életek kerlilnek kbzvetlen veszélybe, személyi sérillések nagy szamban
kivetlcezhetnek be;

a nemzeti adatvagyon helyredllithatatlanul megséritlhet;

3 az orszag, a tarsadalom mikddéképességének fenntartasat biztositd 1étfontossagl informécios
rendszer rendelkezésre 4llisa nem biztositott;

a lchetséges tArsadalmi-politikai hatds: sdlyes bizalomvesziés az érintett szervezettel
szemben, alapvetd emberi, vagy a tdrsadalom milkddése szempontjdbol kiemelt jogok
sérilhetnek;
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A Nagyszentjanosi Koéz0s Onkorményzati Hivatal
Elektronikus informacids rendszerek kockazatelemzési és kockazatkezelési eljarasrendje

Hatas (kar)

- Kivetkezmények
értéke

az érintett szervezet Uzlet- vagy ligymenete szempontjdbdl nagy ériékil iizleti titkot, vagy
kiemelten érzékeny folyamatokat kezel§ elektronikus informacids rendszer, vagy informaciot
képezd adat tdmegesen vagy jelenidsen sériilhet;

a kézvetlen és kbzvetett anyagi kir eléri az érintett szervezet koltségvetésének 15%-4t.

A bekdvetkezési valdszinliséget a tdmaddsi potencidl [Common Criteria Common Evaluation
Methodology (CEM)] implicit ismeretének segitségével, szakértdi tapasztalatokon alapuld becslés
elvégzésének modszerével kell meghatarozni. A tdmadasi potencidl a sikeres tdmad4s esélyét fejezi ki,
és flipg a tAmadési cél értékétdl, a timadashoz sziikséges szakértelemtdl, eszkdztd] és id6tdl, valamint a
védelem er6sségétol is.

A bekbvetkezési valoszinlség lehetséges értélei az aldbbiak lehetnek:

Jeltlése | Jelentése | Gyakorisag, illetve tamaddsi potencidl
A alacsony | Bekdvetkezhet, de nem valdszinii.
K kdzepes | Elképzelhett, hogy bekovetkezik a joviben (eléfordulhat visszaélés vagy
kérokozas).
M magas 1-2 éven beliil bekdvetkezhet.
N nagyon | Varhatéan bekoévetkezik a kozeljovében (pl.: barki 4ltal kihasznéalhatd,
magas ismert sériilékenység).

A kockazatelemzés eredményét az . szémi melléklet — Kockdzatelemzesi jelentés adott kockazatra
vonatkozo tablazatanak 5. és 6. soraiban kell régziteni,

6.1.3 Kockazatok értékelése

Akockézatelemzés eredményeinek értékelése sordn az 6sszevethetGség biztositssa, valamint a kockézati
kritérium matrixban térténd megjelenithetéségik érdekében a bekdvetkezési valdszinliség értékeit az
alabbiak szerint szamszer{sitjiik:

Jelilése Jelentése Ertéke
A alacsony 1
K kbézepes 2
M magas 3
N nagyon magas 4

A kovetkezmények varbato hatdsa (kir mértéke), valamint a bekdvetkezési valdszinliség értékeibél az
alabbiak szerint szamithat6 a kockdazati érték:

Hatas (kar) értéke /
Bekivetlezési valosziniiség
1
2
3

4 4 8
Fenti kockézati kritériumrendszer {matrix) alapjan a becsiilt kockdzat értéke szolgal a kockézatkezelési
intézkedésekre vonatkozo javaslat, illetve dontés alapjiul.

A Hivatalnal alkalmazott kockazati szintek;

Kockazat értéke
1-2
31-9

10 vagy tdbb (10+)

A kockazatértékelés eredményét az 1. szamy mellckler — Kockizatelemzést jelenteés adott kockazatra
vonatkozo tablazatanak 7. sordban kell régziteni.
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6.2 Kockazatkezelés

A kockazatkezelés azon teveékenységek Osszessége, amely az adott EIR, illetve az éltala kezelt adatok
bizalmassagat, sértetlenségét, illetve rendelkezésre allasat veszélyeztetd kockazat megsziintetésére vagy
elfogadhatd szintre vald cstkkentésére irdnyul. A kockazatkezelés modjat a kockizat nagysaga, a
megvaldsitas koltsége és varhato hatasa alapjan kell meghatarozni.

A kockazatlkezelés végrehajtasanak lehetdségei:

¢ kockazat elfogadasa, felvallaldsa,

o kockdzat elkeriilése,

o kockazat atharitisa,

¢ kockazat modositasa,

s maradviny kockazatok felvallalasa.

0.2.1 A kockazat elfogadasa, felvallalasa

A Hivatal a kockdzat tudatos elfogaddsat, felvallalasat kizardlag abban az esetben alkalmazhatja,
amennyiben a kockazat megfelel az alabbi elfogaddsi kritériumokban foglaltaknak:

¢ amegallapitott kockazati szint alacsony;

¢ nem torténik kiilsé vagy belsé normativa (jogszabily, szabdlyoz6) megsértése;

e akozvetlen, illetve kbzvetett kir ériéke nem haladja meg a Hivatal koltségvetésének 1%-4t;

+ 2 tarsadalmi-politikai hatds a Hivatalon beliil kezelhetd, nem romlik a Hivatal jé hireve,
reputacioia;

e a kockdzat megsziintetése vagy mérséklése nagyobb koltséggel vagy eréforras igénnyel jér,
mint amekkora kar a bekivetkezéselor keletkezik vagy a helyredllitdshoz sziikséges;

s kbzvetve vagy kozvetleniil testi épséget vagy emberi életet nem veszélyeztet.

Fenti kritériumok alapjan a Hivatal jelen eljarasrend targyéban — az altala hasznalt EIR~ek kock4zataival

kapcsolatban — megallapitott kockdzati tiréshatdira az alacsony kockdzati szint besorolasnal keriilt
kijeldiésre.

A jogszabalyi nem megfelelés automatikusan magas kockézati szintnek mindsil, amelynek elfogaddsa,
felvallalasa kizardlag az arra jogosult Jegyzé feleléssége, melyet irdsban kiteles régziteni,

A kockézat clfogadasaré], felvallalasarol a kockazatkezelési javaslat alapjan a Jegyzé dont,

6.2.2 A kockazat elkeriilése

Amennyiben a kockizat koltségarinyos kezelésére, cskkentésére nincs realis lehetésép, akkor a
kockazat eléfordulasanak elkeriilését biztositando javasolhaté a kockazatos tevékenység, az érintett EIR
vagy rendszerclem hasznalatdnak megszintetése, illetve korlatozésa, amennyiben az hatékonyan
kivitelezhet$ és megfelel$ védelmet garantél,

A kockazat eclkeritlése kizdrdlag az alacsony &s kozepes kockazatok esetén alkalmazhatd
kockazatkezelési eljaras.

A kockazat elkertilésérsl a kockazatkezelési javaslat alapjan a Jegyz6 dont.

6.2.3 A kockazat atharitasa

A kockdzat cstkkentheté a kOvetkezmények, a bekOvetkezett kir vagy a felel8sség athdr{tasdval,
megosztasaval. A Hivatal a szamara kockézatos szolgéltatdssal, eszkozzel vagy korlilménnyel
kapcsolatos kockazatokat atharithatja harmadik félre, kiilsd partnerre (pl.: szolgaltats, beszallitod,
biztositd, stb.). Ebben az esetben szerzddésben kell meghatarozni a feleldsségeket, azok elhatarolasat,
valamint a kockazat atvallalds mértékét (pl.: feleldsségbiztositis Gsszepe).
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A kockdazat atharitdsa, megosztisa esetén 1ij kockdzati tényezdk jelenhetnek meg, meglévé kockazatok
modosulhatnak. Az uj kockédzatokat be kell vonni a kockdzatmenedzsment folyamatba, a médosult
kockézatokat ismételten elemezni és kezelni sziikséges.

A kockazat atharitasa az alacsony és kizepes kockézatok esetén alkalmazhaté kockazatkezelési eljards,
amennyiben a kockdzat atharitdsat, megosztisat kdvetden a fennmaradéd kockazat teljesiti a 6,21 A
kockazat elfogaddsa, felvillalisa pontban meghatarozott elfogadasi kritériumokat,

A kockdzat atharitasardl a kockdzatkezelési javaslat alapjan a Jegyz6 dént.

6.2.4 A kockdzat modositasa

A kockazatmédositas célja meghatdrozni mindazon intézkedéseket, amelyekkel a kockazat
megsziintethetd, megelézhetd, csdkkenthetd, hatdsa az elfogadhatd szintre mérsékelhetd, felismerhetd,
illetve az azzal kapcsolatos tudatossag névelhetd.

A javasolt intézkedés lehet mar meglévd védelmi intézkedés modositasa vagy 1j kontroll bevezetése
(pL: EIR vagy rendszerelem konfiguracidjanak, biztonsdgi beéllitdsainak moédositdsa; 4, szigoribb
szabalyozd clem elGirdsa, sth,).

A nem vagy csak részben hatékony védelmi intézkedések esetében meg kell vizsgalni azok
kivezetésének lchetOségét vagy mas, esetleg méar meglévd, miikods kontrollokkal vald
helyettesithetdségét.

A kockazat médositasa barmely kockazati szint esetén alkalmazhatd és preferdlt kockazatkezelési
eljaras.

A kockdzat médositasérol a kockézatkezelési javaslat alapjan a Jegyz6 dont.

6.2.,5 Maradvany kockazat felvillalasa

Amennyiben a kockézat kezelésével a kockazat szintjének a 6.2.1 A kockézat eltogaddsa, felvallalisa
pontban meghatdrozott clfogadasi kritériumok al4 csdkkentése sikertelen, maradvany kockazat
keletkezik.

Maradvény kockézat kizarélag abban az esetben véllalhaté fel, ha az a Hivatal szervezeti biztonsagi
szint besoroldséaval, illetve az érintett EIR biztonsdgi osztalyba soroldsdval kapcsolatban az Ibtv.-ben,
illetve a Vhr.-ben meghatérozott biztonsigi kdvetelménnyel vagy egyéb vonatkozd jogszabalyi
el6irassal nem titkozik.

A maradvany kockazat felvéllalasardl a Jegyz8 dont, melyet minden esetben irdsban kételes rogziten.

6.2.6 A kockdzatkezelési javaslat és végrehajtasa

A kockdzatkezelési javaslat tartalmazza a kockézatfelmérés ecredménye alapjdn kivalasztott
kockazatkezelési modot, valamint a megvalositdsahoz szilkséges intézkedéseket, amelyekkel az adott
kockazat megsziintethetd, illetve a kockazati szint a 6.2.1 A kockazat elioeadasa, felvallalasa pontban
meghatdrozott elfogadasi kritériumok ald csdkkenthetd.

A kockazat kezelésére vonatkozd javaslatot az 1. szama mellédet — Kockizatelemzdsi jelentés adott
kockdzatra vonatkozd tablazatdnak 8. sordban kell régziteni.

A kockazatkezelési javaslat végrehajtasarol a Jegyzd dont, a javaslatban meghatdrozott intézkedések
végrehajtasa — a feladatok kiosztésa, intézkedés elrendelése — a Jegyzd feladata és felelGssége, amelyet
irdsos formdban az 1. szamu melléklet — Kockazatelemzeési ielentés adott kockézatra vonatkozo
tablazatinak 9. és 10. soraiban az adott intézkedés, feladat végrehajtasaért felels és hatarids
megjeldlésével kell rogzitent.

Amennyiben a kockézatfelmérés j EIR bevezetését megel6z8en a vonatkozd biztonsagi osztaly
meghatarozasanal hidnyossdgokat Allapit meg, illetve abban az esetben, ha a feltart kockéazatok
szamossaga miatt indokolt, a kockédzatkezelési javaslat a kockézatkezelés elvégzésére Cselekvési Terv
clkészitését irja eld.
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A Cselekvési Terv tartalmazza a javasolt intézkedések konkrét megvaldsitdsara vonatkozo részletes
eldirasokat, a feladatokat, hataridéket és a végrehajtasulcért felelds szerepkGroket.

A Cselekvési Terv jovahagyasa, végrehajtisanak elrendelése a Tegyzé feladata és felelGssége. A tervben
foglalt feladatok végrehajtasaban kételes minden jelen eljardsrend személyi hatalya ald tartozo személy
(hivatali munkavallald, I'T lizemeltetd, stb.) kdzremtikodni.

Uj EIR bevezetése soran a megéllapitott biztonsagi osztdlyhoz tartozd kévetelményeket a rendszer
hasznalatba vételéig kitelezd teljesiteni.

6.3 Kockazatmenedzsment kommunikacio

A kockéazatkezelés sikeres megvaldsitdsa érdekében a kockdzatmenedzsment folyamattal kapesolatos
informaciok cseréje és megosztasa kiemelten fontos, mely altal

az érintettek informaciot kapnak a Hivatal kockazatmenedzsment eredmeényeir6l;

megismerik a kockizatkezelés lehetséges modjait, hatékony eljirasait;

biztonsdgi tudatossaguk szintje ndvelhetd;

felelésen lesznek képesek részt venni a kockazatkezelés végrehajtasaban;

az informacidk hidnya miatt bekdvetkezd vétlen karokozds megelézhetd, elkeriilhetd vagy
cstkkenthetd.

Fentiek biztositasa céljabdl az 1. szami melléklet — Kockdzatelemzési jelentés alapjdn elkészitett
kockédzatelemzési jelentés megOrzésérsl, valamint tartalmédnak a kockazatkezelésben érintettekkel
torténé megismertetésérdl a Jegyzéd kiteles a 4, Dokumentumyédelem fejezetben eldirtak szerint
gondoskodni.

7  ZARO RENDELKEZESEK

Jelen kockazatelemzeési és kockazatkezelési eljarasrend a kiaddsa napjan 1ép hatdlyba és visszavonasig
érvényes.
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1. SZAMU MELLEKLET - KOCKAZATELEMZESI JELENTES

I Hivatal megnevezése: | Nagyszentjanosi Kézos Onkorményzati Hivatal

Azonositoit kockdzatonként kiilon tabldzat kitoltése sziikséges!

I. Adminisztrativ védelmi intézkedésekkel kapcsolatos kockazatok

1 . Sorszam / Azonosito : Ko1
(pl.: sorfolytonos szdmozassal, pl.i K01, K02, K03, sth.)
2| Koclcazat megnevezése, leirasa -

(az azonosftott kockdzat megnevezése, leirasa: a fenyegetés
&s fonﬁsa esetlegesen hidnyzd kontrollok meghatérozdsa)

3| : Erintett adatok

(az adatkér tipnsa: személyes / kitldnleges / mindsitett / -

kuzérdeku vagy kizérdekbdl nyitvanos adatok / egyéb &3

) : mennyisége, nigysggiendie) - DR
4 Fenyegetés tipusa
(az azonositott kockézat az EIR-ben kezelt adatok inaly
. tulajdonsagdt — vagy tdbbet is - fenyegeti: :
B: b1zalmnssa_g, S: sértetlensép, R: rendelkezésre éllas}

5. - . Hatés (kar) ért€ke

‘(a kitvetkezmény kockéizati szint besoroldsa: 1 — 5)
6] Bekdvetkezés valdszinlisége SR
e (A alacsony/l Krkbzepes /2, M: magas/3 N nagycn .
R - magas/4) . :
7 .- Kockazat értéke

LA kockazat Ertékelésének emdménye T
A alacseny/l LK kozepes/3 9 M: magas/10+)

8 - - Kockdzatkezelési javasiat ,
(A kockézat kezelésére vonatkozd szakéresi javaslat, pl.: dj
i védelm: intéakedés bevereidse, az adott EIR vagy
" rendszerelem kivezetése, cseréje, sth.) ;
9- | A kockazat kezelésével kapesolatos dontes :
| (A kockdzat kezelését odlzs vezetéi dontds, amely lehef: a
kocldizat elfogadasa, felvallalisa; a kockézat elkeriilése; a
L kockazat Athdritasa; a kockdzat médositésa a maradvany
a kockézatok felvallalasa, -~ -

10 . A kockazat kezeléséhez sziikséges

- intézkedések, feladatok' :
(Az adott ntézkedés, feladat végrehajiasast felelds és
hataridé megjeldlésével. / Nom igényel intézkedést.)

202

alairas
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1L Fizikai védelmi intézkedéseldel kapcsolatos kockazatok

Sorszim / Azonosito
(pl.: sorfolytonos szimozéssal, pl.: K01, K02, K03, sth.)

K02

Kockazat megnevezése, leirdsa
{az azonositott kockdzat megnevezése, lelrdsa: a fenyegetés
¢ forrdsa, esetlegesen hidnyzd kontrollok meghatarozésa)

Lrintett adatok
{az adatldr tipusa: személyes / kiilénleges / mindsitett /
kdzérdeldli vagy kizdrdekbl nyilvanos adatok / egyéb és
mennyisége, nagysdgrendje)

Fenyegetés tipusa -
(az azonositott kockizat az EIR-ben kezelt adatok mely
tulajdonsight - vagy tobbet is — ferryegetis
B. bizalmasség, 5: sértetlonség, R: rendelkezésre 4114s)

Hatas (kar) értéke

(a kitvetkezinény kockézati szint besoroldsa: 1 - 3)

Bekdvetkezés valosziniisége

{ A alacsony / 1, K: kdzepes /2, M: 'magas /'3, Ni nagyon .:

magas / 4)

Kockazat értélke
(A kockAzat értekelésének eredménye;
A: alacsony /. 1-2; K: kézepes /3-9; M; magas / 10+)

Kotkdzatkezelési javaslat

- (A kockazat kezelésére vonatkozd szakértsi javasiat, pl.:

védelmi intézkedés bevezetése, az adott BIR vagy -
rendszetelemn kivezelése, cseréje, sth.)

A kock#zat kezelésével kapesolatos dontés -
(A kockazat kezelését célzo vezetdi dontés, amely lelietia

. koekézat elfogadase, felvillalise; a kockézat elkeriilése; 4
koekdzat athéritisa; a kockézat modositdsa; a maradviny

kockdzatok felvillalisa.

10

A kockszat kezeléséhez sziikséges

intézkedések, feladatok
{ Az adott intézkedés, feladat végrehajtisdéit felelds és

hatdridd megjeltlésével. / Nem igényel intézkedést.) -

202
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ILL. Logikai védelmi intézkedésekkel kapesolatos kockdzatok

. Sorszdm / Azonosito
(pl.; sorfolytonos szamozassal, pl.: KO, K02, K03, sth)

K03

Kockazat megnevezése, leirasa
(a7 azonosttott kockdzat megnevezése, lefrésa: a fenyegetés
és forrdsa, esctlegesen hidnyzé kontrollok meghatirozdsa)

_ Erintett adatok
{az adatkdr tipusa: személyes / killdnleges / mindsitelt /

- kidzérdekll vagy kozérdekbél nyilvanos adatok / egycb és

mennyisége, nagysagrendje)

. Fenyegetés tipusa _
(az azonositott kockdzat az EIR-ben kezelt adatok mely
tulgjdonsigdt - vagy t5bbet is ~ fenyegeti:

B: bizalinassdg, §: sértetlonsée, R rendelkezdsre éllés)_ L

_ Hatas (kar) értéke

(5. kivetkezmény kookdzati szint besoroldsa: 1 §)

Bekovetkezés valdsziniisége

(A alacsony / 1, K: kiwepes / 2, M: magas / 3, N: nagyon.

magas / 4)

... "Kockazat értéke
{A kovlcizat értskelésenek eredménye;
‘A alagsony / 1-2; K: kéizepes / 3-9; M: magas/ 10+)

Kockazatkezelési javaslat

(A kockdzat kezelésére vonatkozs gzakeértdi javaslat, jal uf

védelmi intézkedés bevezetése, az adott EIR vagy .
‘remdszerelet kivezetése, cseréje, stb,) -

- A kockazat kezelésével kapesolatos dontés |

(A kockazat kezelését célzo vezetdi dintés, amely lehet: a
kockéizat élfogadasa, felvillaldsa; a kockézat elkeriilése; a

kockézat atharitisa; a kockdzat médositisa; amaradvény 5

kockézatok felvallaldsa.

.10. .

A_kockazat kezeléséhez szukséges_

intézkedések, feladatok
(Az adott intézkedés, feladat végrehajtisiéit folelss és

202

- hiatéridé megjeldlésével. £ Nem igényel intézkedssi )
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